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1 BEVEZETO RENDELKEZESEK

1.1 AZ INFORMACIOBIZTONSAGI SZABALYZAT CELJA

Az Informaciobiztonsagi Szabalyzat (a tovabbiakban: IBSZ) célja a Kartonpack Nyrt. (a
tovabbiakban: Tarsasag) stratégiai céljait és iizleti tevékenységét tdmogatd informacid-feldolgozo
rendszerek, valamint az e rendszerek altal kezelt, feldolgozott, tovabbitott adatok bizalmassagat,
sértetlenségét, rendelkezésre-allasat fenyegetd veszélyek megel6zésére, felderitésére, elharitasara,
enyhitésére vonatkozo altalanos védelmi feladatok meghatarozasa.

Az Informacidbiztonsagi Szabalyzat célja tovabba:

e Atitok-, vagyon- és tiizvédelemre vonatkozo védelmi intézkedések betartasa,

e az lizemeltetett informatikai rendszerek rendeltetésszert hasznalata,

e aziizembiztonsagot szolgdld karbantartas és fenntartas,

e az adatok informatikai feldolgozasa és azok tovabbi hasznositasa soran az illetéktelen
felhasznalasbol szarmazoé hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre valo csokkentése,

e az adatdllomanyok tartalmi és formai épségének megorzeése,

e az alkalmazott programok ¢és adatallomanyok dokumentacidinak nyilvantartasa,

e a munkaallomasokon lekérdezhet6 adatok korének meghatarozasa,

e az adatdllomanyok biztonsagos mentése,

e az informatikai rendszerek zavartalan tizemeltetése,

o a feldolgozas folyamatat fenyegetd veszélyek megel6zése, elharitasa,

e azadatvédelem ¢€s adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek mukodnie kell a rendszerek fennallasanak egész
id6tartama alatt a megtervezésiiktol kezdve az tizemeltetésiikon keresztiil a felhasznalasig.

Jelen Informaciobiztonsagi Szabéalyzat az adatvédelem altalanos érvényii elirasat tartalmazza,
meghatarozza az adatvédelem és adatbiztonsag feltételrendszerét.

1.2 ALKALMAZASI TERULET

Az MSZ ISO/IEC 27001:2014 nemzetkézi informaciobiztonsagi szabvany kovetelményeit a
Tarsasag iranymutatasként kivanja figyelembe venni jelen szabalyzat kialakitasahoz,
informaciobiztonsag iranyitasi rendszerének fejlesztéséhez, illetve informatikai szolgaltatasaira.

1.3 AZIBSZ HATALYA

Az IBSZ végrehajtasat a hatalyba 1épésnek megfelelden, kihirdetéstdl kezdddéen meg kell kezdeni.
Az IBSZ a biztonsagos informacioellatas érdekében utasitasokat tartalmaz, amelyek hatalya kiterjed
a Tarsasag informatikai rendszereinek teljes életciklusara (tervezés, fejlesztés, beszerzés, bevezetés,
iizemeltetés, kivonas).

Az IBSZ személyi-szervezeti, targyi, teriileti és egyéb hatalyat a kovetkezok hatarozzak meg:



1.3.1 SZEMELYI-SZERVEZETI HATALY

A személyi hatdly az IBSZ targyi hatdlyat érinté vagyonelemek kezelésében részt vevd f6- és
részfoglalkozasti munkavallalokra, illetve az informatikai folyamatokban résztvevo mas szervezetek
dolgozoira egyarant kiterjed.

1.3.2 TARGYI HATALY
Az IBSZ targyi hatélya kiterjed:

o A védelmet élvez6 adatok teljes korére, felmertilésiik és feldolgozasi helytiktol, idejiiktol és
az adatok fizikai megjelenési formajuktol fiiggetleniil,

e 3 Téarsasag tulajdondban 1évo, illetve az altala bérelt valamennyi informatikai berendezésre,
valamint a gépek miiszaki dokumentacidira is,

e az informatikai folyamatban szerepldé Osszes dokumentacidra (fejlesztési, szervezési,
programozasi, lizemeltetési),

e arendszer- és felhasznaloi programokra,

e az adatok felhasznalasara vonatkozo utasitasokra,

e az adathordozok tarolasara, felhasznalasara.

1.3.3 TERULETI HATALY

Az IBSZ teriileti hatalya kiterjed mindazon teriiletekre, ahol a Tarsasag az informatika hasznalataval
a tevékenységét kifejti, fliggetlentil geografiai elhelyezkedésétol.

1.3.4 AZIBSZ TOVABBI HATALYA
Az IBSZ hatalya kiterjed:

o A védelem korébe vont adatok és informaciok teljes korére, felmeriilésiiktol, feldolgozasi
helyiiktdl és az adatok fizikai megjelenési formajatdl fiiggetleniil.

1.4 VONATKOZO JOGSZABALYOK, AJANLASOK, BELSO
UTASITASOK ES DOKUMENTUMOK

1.4.1 JOGSZABALYOK
e 2013. évi V. torvény a Polgari Torvénykdnyvrol
e 2012. évi L. torvény a munka térvénykonyveérdl
e 2000. évi C. tv. a szamvitelrdl
e 2017. évi CL. torvény az addzas rend;jérol
e 2007. évi CXXVIL. torvény az altalanos forgalmi adorol
e 1996. évi LXXXI. torvény a tarsasagi adorol és az osztalékadorol
e 2018. évi LIL torvény a szocialis hozzajarulasi adorol
e 2019. évi LXXX. torvény a szakképzésrol
e 2011. évi CXCI. torvény a megvaltozott munkaképességli személyek ellatasairol és egyes
torvények modositasarol



e 2019. évi CXXII. torvény a tarsadalombiztositas ellatasaira jogosultakrol, valamint ezen
ellatasok fedezetérdl

e 2011. évi LXXXV. torvény a kornyezetvédelmi termékdijrol

e 2001. évi CXX. torvény a tékepiacrol

e 24/2008. (VIIL. 15.) PM rendelet a nyilvanosan forgalomba hozott értékpapirokkal
kapcsolatos tajékoztatasi kotelezettség részletes szabalyairdl

e 1990. évi C. torvény a helyi adokrol

1.4.2 SZABVANYOK ES AJANLASOK

e MSZ ISO/IEC 27001:2014: Informatika, az informaciobiztonsag iranyitasi rendszerei és
kovetelményei.

1.4.3 BELSO UTASITASOK ES DOKUMENTUMOK

Az Informaciobiztonsagi Szabalyzatot az alabbiakban felsorolt szabalyzatokkal és eljarasokkal
Osszhangban kell alkalmazni:

o Iratkezelési szabalyzat;

e Leltarozasi szabalyzat, amely szabalyzat a selejtezési eljarast is szabalyozza;

e Folyamatba ¢épitett eldzetes ¢és utdlagos vezetdi ellendrzés rendszere, amely tobb
szabalyzatban leirt eljarasok 0sszessége.

A Tarsasag bels6 utasitasainak és dokumentumainak pontos listajat a ,, Mellékletek” fejezet
tartalmazza.

1.5 AZ IBSZ MINOSITESE

A Tarsasag Informaciobiztonsagi Szabélyzata egy belsé hasznalati dokumentum. igy jelen belsd
hasznalati dokumentumot a Tarsasag vezetOsége €és informatikai teriileten, vagy informatikai
rendszerekkel és alkalmazasokkal dolgozd munkatarsai és szerzOdéses felei megismerhetik és
birtokolhatjak, de illetéktelenek részére nem adhatjak tovabb.



2 INFORMACIOBIZTONSAGI SZABALYOK

2.1 AZ INFORMACIOBIZTONSAG VEZETOI IRANYITASA

2.1.1 INFORMACIOBIZTONSAGI SZABALYOK

Informéacidbiztonsagi szabalyokat kell meghatarozni, a vezetés altal jovahagyni, kozzétenni,
valamint a munkatarsak és a fontos, kiils6é érdekelt felek felé kommunikalni.

Az IBSZ-be foglalt informaciobiztonsagi szabalyokat az Elnok-Vezérigazgatonak jova kell hagyni
¢és timogatni. A munkatdrsak, valamint a kiils6 érdekelt felek szamara kozz¢ kell tenni az IBSZ-t.

2.1.2 AZ INFORMACIOBIZTONSAGI SZABALYOK ATVIZSGALASA

Az informacidbiztonsagi szabalyokat tervezett idokozonként vagy jelentds valtozasok esetén at kell
vizsgalni, hogy a folyamatos alkalmassaguk, megfeleloségiik és eredményességiik biztositva legyen.

Az informéciobiztonsagi szabalyokat évente, vagy jelentds valtozasok esetén a valtozast kovetd
lehetd legrovidebb hataridon beliil év kdzben is teljes egészében feliil kell vizsgalni.

Az IBSZ legalabb részleges, a megvaltozott koriilményeket érint6 feliilvizsgalatat el kell végezni az
alabbi események barmelyikének bekovetkezésekor:

e Az Informéciobiztonsagi politika és célok (IPC) modositasa,

e az informacidbiztonsagot is érintd jogszabalyvaltozas, amennyiben annak hatdlya a
Tarsasagra és annak miikodésére is kiterjed,

o azinformaciokezelést és -feldolgozast végzd vagy tamogatod folyamatokban, illetve a kezelt
adatok korében beallt 1ényeges valtozas,

e a Tarsasag tulajdonaban vagy hasznalataban 1év6 informacios rendszerekben, illetve azok
fizikai kornyezetében beallo Iényeges valtozas.

Az IBSZ karbantartasa, feliilvizsgalata az Informaciébiztonsagi felelés feladata.

2.1.3 A VEZETES ELKOTELEZETTSEGE AZ INFORMACIOBIZTONSAG MELLETT

A vezet0i elkotelezettség kinyilvanitasdnak a Tarsasag Informaciobiztonsagi politika és célok (IPC)
felel meg.

2.2 KOCKAZATOK FELMERESE, KEZELESE

A kockazatmenedzsment folyamat az informaciobiztonsag iranyitasanak kulcsfolyamata.

Az informaciobiztonsagi kockazatok felmérése és kezelése érdekében Kockdzatelemzési és kockazat
kezelési modszertan dokumentaciot kell kialakitani.

A Kockazatelemzési és kockdzat kezelési modszertan alapjan biztositani kell, hogy Tarsasdgunk
kockazatelemzése és kockazatkezelése tervszer(, jol kdvethetd, megismételhetd és ellendrizhetd
legyen.



Kartonpack Nyrt. Informaciobiztonsagi Szabalyzat

A kockazataranyos védelem érdekében rendszeres idokozonként kockazatelemzést kell lefolytatni
¢s a feltart kockazatokra kockéazatkezelési tervet kell meghatarozni.

A kockazatmenedzsment folyamatainak végrehajtasa, illetve koordinalasa, valamint sziikség esetén
a Kockdzatelemzési és kockazat kezelési modszertan felillvizsgalata az Informaciobiztossagi felelés
feladata.
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3 AZ INFORMACIOBIZTONSAG SZERVEZETE

3.1 BELSO SZERVEZET

3.1.1 AZ INFORMACIOBIZTONSAG KOORDINALASA

A Tarsasag informaciobiztonsaganak koordinalasért az Informaciébiztonsagi felelds felel.

Informaciobiztonsagi felelos: A Tarsasaggal informaciobiztonsagra vonatkozoan szerzddésben
allo 4iG Nyrt. altal kijelolt személy.

Munkajat az egyes szakteriileti vezetok tamogatjak.

3.1.2 INFORMACIOBIZTONSAGGAL FOGLALKOZO VEZETOI FORUM

A vezetdségnek Informaciobiztonsagi Forumot kell 1étrehoznia, melynek éves rendszerességgel kell
vezetodi iilést tartania. A Forum feladata az informaciobiztonsagi stratégiai kérdések attekintése, az
informaciobiztonsagot érinté fejlesztések elére haladasanak mérése, sziikséges dontések
meghozatala és az erdforrdsok biztositdsa, valamint intézkedések meghozatala, az
Informaciobiztonsagi felels javaslatai alapjan.

Az Informaciobiztonsagi Foérum tagjai:

e Elnok-Vezérigazgato

e Informaciobiztonsagi felelos

e Kontrolling és beszerzési igazgato
e Rendszerkoordinator

e Szakteriileti vezetdk (eseti jelleggel)

Az Informaciobiztonsagi Forumnak a Tarsasagnal esetlegesen bekovetkezd kiemelt
informaciobiztonsagi incidensek esetén rendkiviili ilést kell tartania. Ennek célja a biztonsagi
incidens kideritésére vonatkozo vizsgalatok azonnali elrendelése és kiértékelése, sziikség esetén
szankcionalasi modok meghatarozasa.

3.1.3 INFORMACIOBIZTONSAGI SZEREPEK ES FELELOSSEGEK

Minden informaciobiztonsaggal kapcsolatos feleldsséget meg kell adni, és ki kell osztani.
Az informacidbiztonsag a Tarsasag teljes allomanyanak feleldssége.
A személyi kockazatok csokkentése érdekében:

e Meg kell hatarozni a felhasznalok rendszeres informaciobiztonsagi oktatasat, tudatositasat.

e Minden munkatarsnak alairasaval el kell fogadnia a szerepkorének megfelel6 munkakori
leirast.

e Minden munkatarsnak aldirasaval el kell fogadnia az Alkalmazotti nyilatkozatot, mely
tartalmazza az adott munkateriiletre vonatkozo informacidbiztonsagi kdvetelményeket.



Meg kell hatarozni az alkalmazottak informaciobiztonsaggal kapcsolatos feladatait,
felelosségeit.

Meg kell hatarozni a biztonsagi szabalyok megsértésével jard szankcidkat, és azokat
kovetkezetesen alkalmazni kell.

A Téarsasagnal az informaciobiztonsagot tekintve az alabbi szerepkoroket kell megkiilonboztetni:

Felhasznalo

A felhasznalok informaciobiztonsagi feladatait és feleldsségeit az Alkalmazotti nyilatkozat
tartalmazza.

Rendszerkoordinator

Feladatai és felelosségei:

ellatja az adatfeldolgozas feliigyeletét,

ellendrzi a védelmi eldirasok betartasat,

ellatja az informatikai titokvédelmi munka szervezését és feliigyeletét,

kialakitja a védelmi eszk6zok alkalmazasara vonatkozo dontés elkészitése érdekében a
szakteriiletek bevonasaval a biztonsagot novelod intézkedéseket,

felelds az informatikai rendszerek tizembiztonsagaért, biztonsagi masolatok készitéséért és
karbantartasaért,

gondoskodik a rendszer kritikus részeinek jra indithatosagardl, illetve az Gjra inditas-hoz
sziikséges paraméterek reprodukalhatésagarol,

feladata a védelmi eszk6zok miikodésének, szerviz ellatas biztositdsanak folyamatos
ellendrzése,

az adatvédelmi tevékenységet segité nyilvantartasi rendszer kialakitasa,

informatikai adatvédelmi feladatok ismertetése

a védelmi rendszer érvényesiilésének ellendrzése,

felelos a Tarsasag informatikai rendszere hardver eszkdzeinek karbantartasaért, és
idészakos hardver tesztjeiért,

ellendrzi a vasarolt szoftverek helyes mukodését, virusmentességét, a hasznalat jog-
szerliségét,

a virusvédelemmel foglalkozo szervezetekkel kapcsolatot tart,

a virusfert6zés gyanuja esetén gondoskodik a fertézott rendszerek izolalasarol,
folyamatosan figyelemmel kiséri és vizsgalja a rendszer mukodése és biztonsaga
szempontjabodl a 1ényeges paraméterek alakulasat,

tevékenységeérol rendszeresen beszamol a Tarsasag vezetdjének,

évente egy alkalommal ellendrzi az IBSZ eléirasainak betartasat,

rendszeresen ellendrzi a védelmi eszkozokkel vald ellatottsagot,

elézetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat barmely
részét.



Jogai:

e Az eldirasok ellen vétdkkel szemben felelOsségre vondasi eljardst kezdeményezhet a
Tarsasag erre jogosult vezetdjénél,

e Dbarmely érintett szervezeti egységnél jogosult ellenérzésre,

e Dbetekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,

e javaslatot tesz az j védelmi, biztonsagi eszk6zok és technologiak beszerzésére, illetve
bevezetésére,

e adatvédelmi szempontbol az informatikai beruhdzasokat véleményezi.

A Rendszerkoordinator személyének az alabbi kovetelményeknek kell megfelelnie:

o Osszeférhetetlenség — a Rendszerkoordinatori adatvédelmi felelds  funkcio
Osszeférhetetlen minden olyan vezet6i munkakorrel, amelyben adatvédelmi kérdésekben a
napi munka szintjén donteni, intézkedni kell,

e az informatikai hardver eszk6zok és a védelmi technikai berendezések ismerete,

e {izemeltetésben jartassag,

o szervezOkészség,

e a szakteriiletre vonatkozo jogi szabalyozas ismerete.

A Rendszerkoordinator megbizatasa:

e A Rendszerkoordinatort az Elnok-Vezérigazgaté bizza meg, aki jogosult ellatni a
hataskorébe tartozo feladatokat.

o A Rendszerkoordinator feladatait a Kontrolling és beszerzési igazgato felligyelete
mellett 1atja el.

Adatkezelo

Adatkezelének a Tarsasag vezetdje az Elnok-Vezérigazgaté mindsiil. Az Elnok-Vezérigazgatd
Adatkezel6i szerepkorben végrehajtandod feladatat delegélja a Szakteriileti vezetok felé, akik a
sajat lizleti folyamataik altal keletkeztetett adatok kezeléséért feleldsek.

Adatgazda:

Az adatok osztdlyozasat (bizalmassag, sértetlenség, és rendelkezésre allas) az Adatgazdak végzik
az erre a célra kialakitott Adatvagyon nyilvantartisban. Az Adatgazdai szerepkort minden
adatkorhoz/adatcsoporthoz ki kell jelolni, ennek szabalyai kiilon eljarasrendben keriilnek
megfogalmazasra.

Adatgazdanak az Elnok-Vezérigazgaté ¢és a Szakteriileti vezetok mindsiilhetnek, akik — a
hataskoriikbe utalt adatkor és rendszer vonatkozasaban — felelnek a kovetkez6k meghatarozasaért:

e Az adatkezelés kapcsan érintett folyamatok,

e az adatkezelés célja,

e az adatok tartalma ¢és struktaréja;

e az adatot kezeld rendszer funkcionalitasa;

e az adatok rogzitésének, modositasnak, feldolgozasanak és torlésének szabalyai,
e az adathelyességi, adatmindségi elvarasok; valamint



e az adatokhoz valo hozzaférésre, az adatok felhasznalasara jogosultak kore.

A Tarsasag egyes Adatgazdai jogosultsag menedzsment szabalyoknak megfeleléen dontenek a
hozzajuk rendelt rendszerek és adatok vonatkozasaban a hozzaférésekrol (igénylés, modositas,
visszavonas).

Az Adatgazdak tovabbi feladatai és feleldsségei a Kontrolling és beszerzési igazgato feliigyelete és
iranyitasa mellett:

e A jogosultsagok évenkeénti feliilvizsgalata a Rendszerkoordinatorral kozremiikodve,
e a hozzaférésekben torténd barmilyen valtoztatasi igény azonnali, dokumentalt formaban
torténd kozlése a Rendszerkoordinator felé, és a valtoztatas végrehajtasanak ellendrzése.

Informacidobiztonsagi felelés

Feladatai és felel6sségei:

e Az Informacidbiztonsagi feladatok (az informacidbiztonsagi rendszer -ellendrzése,
feliilvizsgalata, fejlesztése) koordinalasa, vagy végrehajtasa.

e az informatikai rendszercket fenyegetd veszélyforrasok azonositasa, illetve a fellépd
kockazatok meghatarozasa és a kockazatcsokkentd intézkedésekben javaslattétel,

e az informatikai beszerzések, informatikai fejlesztések soran a biztonsagi kdvetelmények
érvényre juttatasa,

e a Tarsasag informaciobiztonsagi dokumentacios rendszerének (Informacidbiztonsagi
Politika és Célok, Informaciobiztonsagi szabalyzat és az abban hivatkozott dokumentumok)
rendszeres karbantartasa,

e az informdacidbiztonsagi szabalyzatokban deklardlt kovetelmények betartatdsanak
ellenérzése,

e annak biztositasa, hogy megtorténjen:

o az informacidbiztonsagi incidensek kivizsgalasa,

o azincidensek nyilvantartasa,

o azincidensek kezelése,

o ¢s azincidensek kapcsan felmeriilt problémak elharitésa,

e az informacio-, informatikai biztonsag tudatossaganak novelése — oktatas lefolytatasa.
Jogai a kotelezettségek teljesitése érdekében:

e Jogosult kiilon engedély nélkiil a Tarsasadg barmely helyiségébe belépni, amennyiben ott az
informacidbiztonsagot érinté munkavégzes folyik,

e az informacidbiztonsagi incidensek kivizsgalasa soran a sziikséges informaciokat minden
munkavallalo koételes a rendelkezésére bocsajtant,

e jogosult minden értekezleten részt venni, észrevételeit €s javaslatait megtenni, amelynek
szamitastechnikai, illetve informaciobiztonsagi vonatkozasa van, és ez az értekezlet
0sszehivasakor ismert,

e jogosult a vezetdi forumnak informaciobiztonsaggal kapcsolatos kérdésekben javaslatokat
tenni,

e jogosult az informaciobiztonsaggal kapcsolatos riportok készitésére.



Elnok-Vezérigazgato

Feladatai és felelosségei:

Az informacidbiztonsagi rendszer mitkodéséhez sziikséges erdforrasok biztositasa,
gondoskodik arrdl, hogy az informaciobiztonsagi feladatok és kdvetelmények beépiiljenek
a Tarsasag miikddési folyamataiba,

részt vesz az informdciobiztonsadggal kapcsolatos incidensek kivizsgalasaban, az esetleges
felel6sok feleldsségre vonasaban, mint a munkaltatoi jogkdr gyakorloja dontést hoz,

a papir alapon keletkezett informaciok (szamlak, szerzédések, titoktartasi nyilatkozatok) az
Iratkezelési szabalyzatban meghatarozott modon torténd biztonsagos kezelésének
kialakitasaért és miikodtetéséért felel.

évente a Kontrolling és beszerzési igazgatd vagy altala ezzel megbizott
Rendszerkoordinator altal készitett riportok alapjan feliilvizsgalni a szerepkorokbe torténd
besorolast és az egyes szerepkorokhoz tartozd jogosultsagokat,

informacidbiztonsagi vonzatkozasban felelds a szallitokkal to6rténé megallapodasokért,
azok nyomon kovetéséért és az lizleti érdekek képviseléséért,

az ) munkatars regisztralasanak (felhasznalo 1étrehozasanak) jovahagyasa,

munkakor megvaltozas esetén a jogosultsagok feliilvizsgalata,

fegyelmi eljaras esetén feladata a szankciok meghatarozasa.

Szakteriileti vezeto

Feladatai és felelosségei:

Kozremiikddés az adatok védelmi szintjének meghatarozasaban,

»korlatozott hasznalati™ besoroldssal ellatott adatok esetén az adatmegosztas szolgalati
utjainak meghatarozasa,

egyedi hozzaférések megsziintetésének jovahagyasa,

egy munkatars elbocsajtasa esetén feladata els6sorban a Kontrolling és beszerzési igazgato
vagy tartdos akadalyoztatdsa esetén a Rendszerkoordinator értesitése a kilépésrdl, a
jogosultsagok feliilvizsgalata, az érintett kiilsé felek értesitése. Tovabba engedélyezheti a
magantitok és a személyhez kothetd informaciok elvitelét.

3.2 KULSO FELEK

Az informatikai rendszerrel kapcsolatba keriil6, vagy az informaciobiztonsagra hatast gyakorlo
kiilsé személyekkel vagy cégekkel olyan irasbeli szerz6dést kell kdtni, melyben ki kell térni az
informaciobiztonsagi szabalyokra, kovetelményekre, tovabba tartalmaznia kell egy titoktartasi
nyilatkozat pontot. A szerzédés szakmai feliilvizsgalataért a Kontrolling és beszerzési igazgato és
az altala adott iigybe bevonasra keriil6 Informaciobiztonsagi felelés felel.

A Térsasag kiilsé érdekelt tigyfeleit az Erdekelt felek listdja tablazat tartalmazza.



3.2.1 FELADATKOROK SZETVALASZTASA

Az egymassal iitkoz6 kotelességeket és felelOsségi teriileteket szét kell valasztani annak érdekében,
hogy csokkenjen a lehetdsége a szervezeti vagyonelemek jogosulatlan vagy nem szandékos
modositasanak, illetve az azokkal torténd visszaélésnek.

Kiils6 felek esetén biztositani kell, hogy a kereskedelmi/gazdasagi és szakmai kapcsolatot kiilon
munkatars biztositsa, ez alol csak a Tarsasag vezetdsége adhat felmentést.

3.2.2 KAPCSOLAT A HATOSAGOKKAL

o (Cégbirosag
o Kapcsolattartd: Ratky és Tarsa Ugyvédi Iroda
o Szervezeti egység: kiils6s

e Nemzeti Ado- és Vambhivatal (NAV)
o Kapcsolattarto: fokonyveld
o Szervezeti egység: szamviteli igazgatdsag

o Kozponti Statisztikai Hivatal (KSH)
o Kapcsolattarto: fokonyveld
o Szervezeti egység: szamviteli igazgatdsag

3.2.3 KAPCSOLAT SZAKMAI CSOPORTOKKAL

Megfeleld kapcsolatot kell fenntartani szakmai csoportokkal vagy mas specializalodott biztonsagi
forumokkal és szakmai egyestiletekkel.

o A Tarsasag az Uzleti tevékenységeivel kapcsolatban szamos gyartoval all partneri
viszonyban. A partnerségi kapcsolatokbdl adodoan magas kompetenciakkal rendelkezik az
alabbi teriileteken:

e Hatarvédelem

e Halozat védelem

o  Sériilékenység menedzsment

o Kartékony kodok elleni védelem (virusvédelem)

A partnerségb6l adodo eldnyoket a Tarsasag informaciobiztonsagi folyamataiban is hasznositani
kell a tuddsmenedzsment keretében.

3.3 MOBIL ESZKOZOK ES TAVMUNKA

3.3.1 SZABALY MOBIL ESZKOZOKRE

Szabalyt €s azt tamogato biztonsagi intézkedéseket kell bevezetni a mobil eszk6zok hasznalataval
jaro kockazatok kezelésére. A mobil eszkozokon (laptop, tablet, mobiltelefon) tarolt adatok
mobilitasuknal fogva fokozott veszélynek vannak kitéve, ezért a kezelésiikre nézve a kovetkezod
el6irasokat kell betartani:

e Minden alkalmazottra nézve kotelezd, a munkavégzés céljabol atadott mobil eszkozoket
rendeltetésszertien hasznalni, és a biztonsagos hasznalathoz sziikséges beallitasokat
elvégezni.



szervezeti eszk6zon maganjellegii levelez6 rendszert kezelni tilos,

magantulajdont mobil eszkdzzel a felhasznald belsd haldzatra nem csatlakozhat,

a szervezeti e-mail fiok kezelése magantulajdonti mobil eszkdzokon nem engedélyezett,
mobiltelefonok esetében kotelezd a képernyéfeloldd kod, valamint a PIN kod, tabletek
esetében a képerny6feloldd kod, laptopok esetében felhasznaloi jelszo alkalmazasa,

az eszkoz esetleges fizikai vagy szoftveres sériilését, illetve az eszkéz elvesztését a
felhasznald koteles a leheté leghamarabb jelezni a kozvetlen vezetdjének, illetve az
informaciobiztonsagi felelésnek.

A mobil eszkozoket tilos kitenni:

Eros fizikai behatasnak,

sugarzo hének,

erés magneses, vagy elektromagneses térnek,
nedves vagy poros kornyezetnek.

A Tarsasag tulajdonat képezd tablet és mobiltelefon késziilékek biztonsagos hasznalatdhoz a
kovetkezo beallitasok és szabalyok betartasa kotelezo:

SIM kartya zarolasa PIN koddal,
legalabb 4 karakterbdl allo jelkod beallitasa,
a jelkod kiegészithetd egyéb azonositasi modszerekkel, pl.: mintazattal vagy biometrikus
azonositassal (ujjlenyomat, arcfelismerés, iriszszkenner),
o mintazattal torténd azonositas esetén legalabb 4 pontbol allé mintazat dsszeallitasa
sziikséges,
automatikus lezaras funkcio6 beallitasa,
eszk0z keresése funkci6 beallitasa lehetdség szerint,
az eszkoz szoftveres feltorése tilos,
a tamogatott mobil eszk6zok szoftverfrissitése.

A Tarsasag tulajdonat képez6 laptopok biztonsagos hasznalatdhoz a kovetkezd beallitasok és
szabalyok betartasa kotelezo:

A Tarsasag jelszohazirendjének megfeleld jelsz6 alkalmazasa,

a Tarsasag virusvédelmi szoftver folyamatos rendelkezésre allasanak biztositdsa és
frissitése,

merevlemez titkositas beallitasa,

eszkoz keresése funkcio bedllitasa lehetdség szerint,

vendég felhasznalo tiltasa.

3.3.2 TAVMUNKA

Szabalyt ¢és azt tamogatd biztonsagi intézkedéseket kell megvaldsitani a tdvmunkahelyeken
hozzaférhetd, feldolgozott és tarolt informaciok védelme érdekében.

A tavoli munkavégzést a Tarsasag vallalati tlizfala mogott végzddtetett, titkositott csatornan
keresztiil kell megvaldsitani.



o Tavoli munkavégzés csak a VPN engedélyezesi listaban szereplo személyek szamara
engedélyezett.

Ezen személyek szamara az alabbi biztonsagi pontok betartasa kotelezo:

e Tavoli elérés csak mikodd személyi tiizfal, illetve virusvédelmi szoftver mellett
kezdeményezhetd,

e a tavoli elérés alatt tilos mas, nem az aktualis munkaval kapcsolatos tevékenységek
folytatasa,

e 3 tavoli elérés alatt hasznalt er6forrasokat csak a sziikséges iddtartamra szabad foglalni, a
nem hasznalt hozzaféréseket be kell zarni,

e tavoli elérés csak a mindennapi munkavégzés céljabol rendelkezésre bocsatott mobil
eszk6zokrél kezdeményezheto.



4 AZ EMBERI EROFORRAS BIZTONSAGA

4.1 A MUNKAVISZONY KEZDETE ELOTT

4.1.1 ATVILAGITAS

A munkaviszonyra jeldlteknek olyan hattérellendrzését kell elvégezni, amely megfelel a vonatkozo
torvényeknek, szabalyozasoknak és etikai elvarasoknak, valamint aranyos az lzleti
kovetelményekkel, az elérendd informaciok besorolasaval és a feltételezett kockazatokkal.

A Térsasag a palyazati felhivasra beérkezd Onéletrajzok alapjan kompetencia szintli ellendrzést
végez ¢és kiszliri azokat a jelentkezoket, akik nem felelnek meg a felhivas alap kdvetelményeinek
(iskolai végzettség, tapasztalat stb.).

Az érintett Szakteriileti vezetonek minden esetben meg kell gy6zddnie a munkavallald szakmai
tudasarol €s referencidir6l még a munkaba 1épés el6tt, mely jelenti a szakmai mindsitések
meglétének ellendrzését is. Ezt kovetden a munkavallalonak sziirési kérdésekre kell valaszolnia.

4.1.2 A MUNKAVISZONNYAL KAPCSOLATOS FELTETELEK ES KIKOTESEK

A titoktartasi nyilatkozattétel az alkalmazotti munkaszerzodés része. Az alkalmazottakkal és a
szerzddéses munkavallalokkal kotendd szerzddéses megallapodasoknak meg kell adniuk az
informacidbiztonsagra vonatkoz6 feleldsségeket mind a munkavallalok, mind a szervezet oldalarol.

Uj belépd esetén az Alkalmazotti nyilatkozat alairasa a munkaltatoi szerz6dés alapfeltétele.

4.2 A MUNKAVISZONY FENNALLASA SORAN

4.2.1 VEZETOI FELELOSSEGEK

A vezetésnek meg kell kdvetelnie, hogy minden alkalmazott és szerzodéses munkavallalo a
bevezetett szervezeti szabalyok és eljarasok szerint jarjon el az informéciobiztonsagi kérdésekben.

Minden alkalmazottra nézve kotelezd az informacidbiztonsagot érinté szabalyzatok megismerése és
betartasa. Az informacidbiztonsagi szabalyzatok megismerésére a munkaba 1épést kovetden 3
munkanap all rendelkezésre. Az 1j munkavallalé altal megismerendd informaciobiztonsagi
szabalyokat az Alkalmazotti nyilatkozat dokumentum tartalmazza.

4.2.2 AZ INFORMACIOBIZTONSAG TUDATOSITASA, OKTATASA ES KEPZESE

A szervezet minden alkalmazottjanak és - ahol sziikséges - a szerzddéses munkavallaloknak
megfeleld tudatositd oktatasban ¢és képzésben kell részesiilniiik, illetve a munkakoriikhoz
kapcsolodo szervezeti szabalyok és eljarasok terén rendszeresen frissiteni kell ismereteiket.

A munkavégzéshez sziikséges és az informaciobiztonsaggal kapcsolatos ismeretek megszerzése
utan az 0j munkatarsnak alairasaval kell igazolnia, hogy az Alkalmazotti nyilatkozatot nmagara
nézve kotelezd érvénytinek tekinti.



A munkavégzés céljabol atvett eszkozok birtokbavételérdl Atadds-atvételi jegyzékonyvet kell
kitolteni. Az atvevd koteles az Atadds-dtvételi jegyzbkonyvet, az atadas teljesitését kovetden
alairasaval igazolni, valamint aldirasaval el kell fogadnia, hogy az atvett eszkozt csak tizleti célra
hasznalja fel.

4.2.3 FEGYELMI ELJARAS

Léteznie kell egy formadlis és kommunikalt fegyelmi eljarasnak, hogy fel lehessen lépni az olyan
alkalmazottakkal szemben, akik informaciobiztonsagi szabalysértést kovettek el.

Minden informaciobiztonsagi incidensrdl tajékoztatni kell az adott incidens kezeléséért felelds
személyt, akinek az incidens részleteit fel kell vinnie az Informdciobiztonsagi incidens nyilvantartas
tablazatba. A kitoltott tablazat alapjan az érintett Szakteriileti vezetonek meg kell hatdroznia a
megfeleld szankciot a szabalysértd alkalmazottra nézve. Ezutan az Informacidbiztonsagi felelés
feladata ismertetni a szabalysértd alkalmazottal az érintett szabalyzatot vagy eljarast.

A Tarsasag informaciobiztonsagi politikajat durvan sért6 szabalysértés esetén fegyelmi eljarast kell
kezdeményezni a szabalysértével szemben. A fegyelmi eljarasban résztvevo személyek:

o Elnok-Vezérigazgato

e Erintett Szakteriileti vezeto

e Kontrolling és beszerzési igazgato

e Informaciobiztonsagi felelos (az FElnok-Vezérigazgaté dontésétdl fiiggben az
informacidbiztonsagi incidens szakmai véleményezésében, kiilsé szakértoként vehet részt)

A fegyelmi eljaras soran vizsgalni kell

e aszabalysértés
o elkovetési magatartasat (szandékos vagy vétlen)
o mértékét és lehetséges kovetkezményeit

e aszabalysértd
o sulyosbitd és felmentd koriilményeit

A fegyelmi eljaras soran a szabalysértonek lehetdséget kell biztositani, hogy sajat maga védelmében
atadjon informdaciokat a fegyelmi eljaras résztvevoinek.

4.3 A MUNKAVISZONY MEGSZUNESE ES MEGVALTOZASA

4.3.1 A MUNKAVISZONY MEGSZUNTETESEHEZ VAGY MEGVALTOZTATASAHOZ
KAPCSOLODO FELELOSSEGEK

A munkaviszony megsziinése vagy megvaltozasa utan is érvényben marado informaciobiztonsagi
felelosségeket és kotelességeket meg kell hatarozni, kozo6lni kell az alkalmazott vagy a szerzodéses
munkatars felé, és ezeket érvényesiteni kell.

Munkaviszony megsziintetésekor, azonnali felmondas esetén a munkavallal6 mar nem veheti
igénybe a Tarsasag erOforrasait. Ebben az esetben a felmondast megelézéen valamennyi
jogosultsagat vissza kell vonni. A felmondast kovetden kisérdt kell biztositani, hogy a munkavallalo



magéahoz vegye személyes dolgait és a legrovidebb id6 alatt biztositani kell, hogy elhagyhassa a
Tarsasag tertiiletét.

Felmondas esetén, az adott személyhez kdthetd jogosultsagokat az érintett Szakteriileti vezetonek
feliil kell vizsgalni. Kilépéskor az adott személyhez kdthetd jogosultsagokat, jelszavakat az IT
Szolgaltatonak vissza kell vonnia, a felhasznal6 altal ismerteket meg kell valtoztatni. A gyartoi és
egyeb partneri eléréseket vissza kell szolgaltatni, tovabba a Kontrolling és beszerzési igazgatot az
Elnok-Vezérigazgatot, valamint az érintett iizletfeleket tajékoztatni kell a kilépésrdl, mely a
kozvetlen vezetd feladata. A kilépd személy koteles, a munkavégzése soran a részére kiadott
eszkozokkel, feladatokkal maradéktalanul elszamolni, azok teljesitését kovetden azt az Elszamolasi
lapon alairasaval igazolni. A kilépd személy részére atadott munkaeszkozok ¢és feladatok
elszamolasardl az ,,4 vagyonelemekért viselt felelosség” fejezetben foglaltak mérvadoak a
., Vagyonelemek visszaszolgaltatisa” bekezdés alapjan.

Munkakor megvaltoztatasa soran az adott személyhez kothetd jogosultsagokat és munkaeszkozoket
az érintett Szakteriileti vezetének a Kontrolling és beszerzési igazgatoval egyiittmtikodve feliil kell
vizsgalni.



5 VAGYONELEMEK KEZELESE

51 A VAGYONELEMEKERT VISELT FELELOSSEG

5.1.1 VAGYONLELTAR

Az informacids vagyonelemeket és az informacio-feldolgozo eszkdzoket azonositani kell, ezeknek
a vagyonelemeknek egy leltarat kell kialakitani, és azt karban kell tartani.

A Tarsasag minden vagyonelemét, mely a normdl {izletmenet-folytonossaghoz sziikséges,
nyilvantartasba kell venni, a felsorolt vagyonelemekhez felel6soket kell rendelni. Az igy kialakitott
felelosségeket az Informacios vagyonleltar nyilvantartés tartalmazza.

5.1.2 AVAGYONELEMEK FELELOSEI
A vagyonleltarban szereplé vagyonelemek esetében be kell tolteni a gazdaszerepet.

A Tarsasag kozponti infrastruktira elemek, az alkalmazottaknak munkavégzés céljabol atadott
informatikai eszkdzok €s egyéb irodai berendezések a Tarsasag tulajdonat képezik.

A vagyonelemeket minden esetben feleldshoz kell kotni, amelynek rendje az alabbi:

e Az egyéni felhasznalasu vagyonelemek atvételét az egyéni felhaszndlok aladirasukkal
igazoljak.
e A kozos felhasznalasu vagyonelemekért az anyagnem felel6sok felelnek:
o IT eszkdzok és anyagok: Kontrolling és beszerzési igazgato
o Butorok és berendezési targyak: Elnok-Vezérigazgato
o Kulcsos auto(k) kulcshozzaférése: Kontrolling és beszerzési igazgatot

A felel6sok feladatai az alabbiak:

e Vagyonelemek megdrzése, rendeltetésszerii hasznalatanak biztositasa
e Vagyonelemek karbantartasa
e Vagyonelemek leltarkori elszamolasa

5.1.3 A VAGYONELEMEK ELFOGADHATO HASZNALATA

Az informacidk, valamint az informaciokkal és informacio-feldolgozo eszkozokkel kapesolatos
vagyonelemek elfogadhat6 hasznalatara vonatkozo szabalyokat azonositani kell, dokumentalni kell
¢s be kell vezetni.

A Tarsasag tulajdonat képezé eszk6zok rendeltetésszeri és a gyartdi ajanlasoknak megfeleld
hasznalataért a Tarsasag teljes allomanya felel. Az eszkozok esetleges elvesztésérdl, vagy azok
barmilyen karosodasarol a Kontrolling és beszerzési igazgaté vagy az Elnok-Vezérigazgatot
tajékoztatni kell.

Az egyes vagyonelemek hasznalatara vonatkozod specialis szabalyokat a ,, Berendezés” fejezet
tartalmazza.



Az IT infrastruktira elemeket fix helyen kell tarolni, melyrdl csak szervizelés esetén szabad az
eszkozoket elmozditani.

Az adathordoz6 eszkozok hasznalataval az ,, Adathordozok kezelése” fejezet foglalkozik.

A munkaallomasok és mobil eszkdzok hasznalataval a ,, Mobil eszkozok és tavmunka” fejezet
foglalkozik.

5.1.4 A VAGYONELEMEK VISSZASZOLGALTATASA

Minden alkalmazottnak és a kiilsé felek felhasznaldinak vissza kell szolgaltatniuk a birtokukban
1évd, Osszes szervezeti vagyonelemet, ha megsziinik a munkaviszonyuk, szerzodésik vagy
megallapodasuk.

A munkaviszony vagy egyéb szerzddéses viszony megsziinésekor a vagyonelemeket vissza kell
szolgéltatni a Tarsasag részére.

A Tarsasag tulajdonat képez6 vagyonelemeket a vagyonelemért felelds munkatarsnak kell atvennie
A vagyonelemek felelései” fejezet alapjan.

A visszaadott munkaallomasokon maradt szervezeti adatok torlése tilos, azokat minimalisan 10
napig meg kell 6rizni, hogy a folyamatban 1évo tevékenységek kapcsan a Szakteriileti vezeték a
sziikséges dokumentumokhoz még hozza tudjanak férni. A 10 munkanap letelte utan az adott
szakteriilet vezetdje rendelheti el a munkaallomasok hattértarolojanak torlését. A kilépd személy
levelezési postafiokjahoz hozzaférést kell biztositani az érintett Szakteriileti vezeté szamara. A
kilép6 személy felhasznaloi fiok jelszavat a Kontrolling és beszerzési igazgatonak vagy az 6
dontése alapjan a Rendszerkoordinatornak meg kell valtoztatni.

A Tarsasag tulajdonat képezd tabletek és mobiltelefonok leaddsakor gyari visszaallitast kell
végrehajtani, a hozzajuk tartozo SIM kartyak PIN kodjat a gyari értékre kell bedllitani, melyet a
Kontrolling és beszerzési igazgatonak vagy az 6 dontése alapjan a Rendszerkoordinatornak Kkell
ellendrizni.

5.2 INFORMACIOOSZTALYOZAS

5.2.1 AZ INFORMACIOK OSZTALYOZASA

Az informaciodkat osztalyozni kell a jogi kdvetelmények, az értékiik, a kritikussaguk, valamint a
jogosulatlan nyilvanossagra hozasra és modositasra valo érzékenységiik szerint.

Az informéacioosztalyozas célja, hogy a kiilonboz6 osztalyozasi kategoriaba sorolt adatokhoz, illetve
a kezelésiiket megvalosito eszk6zokhoz kiilonbozo szintli, kockazataranyos védelmi intézkedéseket,
eljarasokat lehessen meghatarozni.

Az informacioosztalyozast az Adatgazdak éves rendszerességgel elvégzik, illetve feliilvizsgaljak az
Informéacidbiztonsagi felelds kozremiikddése €s iranymutatasa alapjan.

Az informacidkat bizalmassag, sértetlenség és rendelkezésre allas szerint osztalyozni kell, amelyet
az alabbi négy szinten kell megvalositani.



Osztalyozasi

szintek Bizalmassag (B) Sértetlenség (S) Rendelkezésre allas (R)
1 Nyilvanos Nem védett Altalanos
2 Bels6 hasznalati Védett Fontos
3 Bizalmas Fokozottan védett Kiemelten fontos
4 Szigoruan bizalmas Kiemelten védett Kritikus

1. Informaciobiztonsagi osztalyok

Az adat keletkezésekor, vagy beérkezésekor a felhasznalonak meg kell hatarozni, hogy melyik
adatkorbe sorolhatd, amelynek adatosztilyozasat az Adatkezelé elvégezte. Amennyiben a
keletkezett, vagy beérkezett adat egyetlen adatkorbe se sorolhatd, értesiteni kell az
Informaciobiztonsagi feleldst, aki gondoskodik annak adatosztalyozasarol.

5.2.2 BIZALMASSAGI SZINTEK KOVETELMENYEI

Kategoria Definici6 Kovetelmények

Nyilvanos adat, melynek tarsadalmi
nyilvanossagra keriilése elhanyagolhato, a

B-1 . ) . Nincs meghatarozott kovetelmény.
Tarsasag érdekeit semmilyen modon nem £ ? v Y
Sérti.
Belsé  hasznalatd  adat, melynek
tarsadalmi Tv4 , Keriile -
B-2 & J hozzaférést az adathoz. Felhasznald

nyilvanossagra keriilése elhanyagolhato, hitelesités sziikséoes
tartalmat kizarolag a Tarsasag ges.

munkavallal6i ismerhetik meg.

Bizalmas adat, melynek szervezeten

. A B-2 kovetelményeken feliil
beliili nyilvanossagra keriilése legalabb ovetelmenyeken felul - csoport

. . szint(i jogosultsagokkal sziikséges
B-3 jelentés kar, tartalmat kizarolag adott | . Jo8 8 , p g
. . . biztositani a védend6 adatok
szakteriiletek ismerhetik meg (pl. HR | . .,
bizalmassagat.

adatok, partnerek adatai stb.).




Kategoria

Definicio

Kovetelmények

B-4

Szigorian bizalmas minden olyan fontos
tény, informacio, adat ¢és megoldas,
amelynek titokban maradasahoz a
Tarsasagnak és partnereinek
méltanyolhat6 érdeke fiizodik, és amelyet
lizleti titokka mindsitett. Hozzaférés
kizarolag a felsé szintii vezetdk (EInok-
Vezérigazgato, Tulajdonosok)
engedélyével torténhet.

A B-3 kovetelményeken felill titkositasi
megoldast kell alkalmazni az adatok
tarolasa, illetve tovabbitasa soran.

2. Bizalmassagi szintek kévetelményei

5.2.3 SERTETLENSEGI SZINTEK KOVETELMENYEI

Kovetelmények

Kategoria Definicié

Nem védett adat, mely hitelességének

- i hata tt kovetelmény.
S sériilése elhanyagolhato kar. Nines meghatarozott kovetelmeny
S-2 Vede't ‘ a.dat’ n}elyrrlek illetckeclen torlése Felhasznalo hitelesités sziikséges.
legalabb jelentds kar.
Az S-2 kovetelményeken feliill csoport
szintll jogosultsagokkal szlikséges
Fokozottan védett adat, melynek | biztositani a védendd adatok
S-3 illetéktelen modositasa legalabb jelentds | bizalmassagat, tovabba az adatok nem
kar. kivant modositasa érdekében az adathoz
valo irasi jogot csak korlatozott szami
felhasznald kaphat.
Az S-3 kovetelményeken feliil az ok-
Kiemelten védett adat, melynek . ovee’m§n}_/e en e El_nok
o — s Vezérigazgaté szintje alatt alkalmazni kell
S-4 illetéktelen torlése vagy modositasa i , o
) i j a négy-szem elvet az adatok modositasa
legalabb sulyos kar.

soran.

3. Sértetlenségi szintek kovetelményei




5.2.4 RENDELKEZESRE ALLASI SZINTEK KOVETELMENYEI

Rendelkezésre allasi kovetelmények

Maximalis adatvesztési

Kategoéria Min. éves Ki Iménvek
rendelkezésre Max. kiesési idé ovetelmenye
allas
R-1 95% 1 hét Nincs meghatarozott kovetelmény
R-2 97,5% 1 nap 1 hét
R-3 99% 0,5 nap 1 nap
R-4 99,5% 2 ora 0,5 nap

4. Rendelkezésre dllasi szintek kovetelményei

Az osztalyozasi szinteknek megfeleléen besorolt adatokat ,,4 vagyonelemek kezelése” alfejezetben
szereplo tablazat szerint kell kezelni.

5.2.5 AZ INFORMACIOK MEGJELOLESE

Megfeleld eljarasokat kell kialakitani és bevezetni az informaciok megjelolésére a szervezet altal
elfogadott informécioosztalyozasi modszerrel 6sszhangban.

Az informaciok megjeldlését az alabbi eljarasoknak megfelelden el kell végezni:

e Elektronikus dokumentumok esetén a fejlécbe jelezni kell annak bizalmassagi szintjét.

o Az ligyfélnek készitett dokumentumokra az iigyfél szerinti adat kategoriat kell jeldlni,
amennyiben az magasabb, mint a Tarsasag bels6 kategoria.

e Papir alapti dokumentacional a legalabb B3 adatbiztonsagi kategoria esetén ra kell
pecsételni a dokumentum els6 oldalara a ,,bizalmas” feliratot.



5.2.6 A VAGYONELEMEK KEZELESE

A vagyonelemek kezelésére eljarasokat kell kialakitani és bevezetni a szervezet altal elfogadott
informacidosztalyozasi mddszerrel 6sszhangban.

Nyilvanos
vagy Nem

védett

Belso hasznalatu
vagy Védett

Korlatozott
hasznalatra vagy
Fokozottan védett

Uzleti titok vagy
Kiemelten védett

Csak a Tarsasag altal | Személyes, vagy
Tarols Nincs hozzaférhet6 korlatozott Titkositott mappaban
arofas kovetelmény. | tarhelyeken kell | hozzaférési kell tarolni.
tarolni. mappaban kell tarolni
oo A Téarsasagon kiviilre | A Térsasagon kiviilre
Adatatvitel Nincs jelszovédett jelszovédett A fajl titkositasaval
kovetelmény. | allomanyban kell | allomanyban kell | kell kiildeni.
kiildeni. kiildeni.
A dott kteriilet
A Tarsasag kozponti z a"‘o sza er}l ¢
. . .| vezetbje altal
, Nincs tarold helyén | ., 7, ,
Adatmegosztas i , o , jovahagyott Nem megoszthato
kovetelmény. | nyilvanos mappaban | . ,
. ) jogosultsagi rend
is megoszthato. . ,
szerint oszthatd meg.
o Csak az Adatkezelé | Csak az Adatkezel6é | Csak az Adatkezeld
Megsemmisités, s o o
Lo . engedélyével engedélyével engedélyével
torlés Nincs e . o . o .
Kévetelmen torolheto, vagy | tordlheto, vagy | tordlheto, vagy
v b iratmegsemmisitével | iratmegsemmisitdvel | iratmegsemmisitével
semmisithetd meg. semmisitheté meg. semmisithetd meg.
Nincs Minimalisan évente a | Minimalisan évente a | Minimalisan évente a
Feliilvizsgalat N , torvényi  el6irasok | torvényi  eldirasok | torvényi  el6irasok
kovetelmény. 12 (o o1x 1z
figyelembevételével. | figyelembevételével. | figyelembevételével.
Nem lathaté helyen, | Nem lathat6é helyen,
gépjarmi gépjarmi Az Elnok-
csomagtartdjaban. csomagtartdjaban. Vezérigazgato
Nincs Amennyiben Amennyiben engedélyével
Szallitas . , harmadik fél altal | harmadik fél altal | lehetséges. Nem
kovetelmény. o s g i , ,
torténik a szallitas, | torténik a szallitas, | lathato helyen,
akkor csakis zart | akkor csakis zart | gépjarmi
boritékban  keriilhet | boritékban keriilhet | csomagtartojaban.
atadasra. atadasra.

5. A vagyonelemek adatosztalyok szerinti kezelése (bizalmassag és sértetlenség)




R1 ‘ R2 R3 ‘ R4

) . . Eszkoz szintli (pl.
Hibatiirés Nincs Nincs Nincs s7koz szintii (p

klaszter)
S,Zunefn}entes Nincs Nincs Nincs UPS ,20 pere
tapellatas athidalassal
Adatm?n,t © Nincs 1 nap 1 nap online szinkron
gyakorisaga

6. A vagyonelemek adatosztalyok szerinti kezelése (rendelkezésre allds)

5.3 ADATHORDOZOK KEZELESE

5.3.1 A PAPIR ALAPU ADATHORDOZOK KEZELESE

A papir alapu adathordozok kezelésére vonatkozd kovetelményeket a Tarsasag [ratkezelési
szabalyzata tartalmazza, melyet az ,, Informacicosztalyozas ” fejezettel 6sszhangban kell tartani.

5.3.2 A CSERELHETO ADATHORDOZOK KEZELESE

Eljarasokat kell megvaldsitani a cserélhetd adathordozok kezelésére a szervezet altal elfogadott
informacidosztalyozasi modszerrel 0sszhangban.

A cserélhet6 adathordozok tarolasara nézve be kell tartani a gyarto altal meghatarozott, a kornyezeti
paraméterekre €s tarolasi feltételekre vonatkozo ajanlasokat.

Az adatok biztonsaga érdekében a cserélhetd adathordozokon a legalabb B-2 és S-2 adatbiztonsagi
kategoriaba sorolt adatokat csak a sziikséges idGtartamra szabad tarolni, amennyiben sziikségtelenné
valnak, tor6lni kell éket. Tovabba be kell tartani az ,, Informacioosztalyozas” fejezetben leirtakat,
kiilonos tekintettel a tarolas, a szallitas és a megosztas részekre.

5.3.3 ADATHORDOZOK ELTAVOLITASA

Formalis eljarasok alkalmazasaval kell az adathordozdkat biztonsagosan eltavolitani, ha tobbé mar
nincs sziikség rajuk.

Olyan adathordozdt, amelyet javithatatlan fizikai karosodas ért selejtezni kell:

o A fizikailag sériilt, javithatatlan, a gyari, raktarozasi hibabol kovetéen felhasznalasra
alkalmatlan (deformalodott) adathordozot

e véglegesen elhasznalodott anyagot.
Az alkalmatlan adathordozokat fizikai roncsolassal hasznalhatatlanna kell tenni.

Bizalmas adatokat, felhasznaldi és rendszerprogramokat tartalmazd adathordozokrdl, torld
programokkal kell az adatokat tor6lni, vagy fizikailag kell megsemmisiteni az adathordozot.

A selejtezésrol (3 példanyban) jegyzokonyvet kell késziteni, melynek az alabbi adatokat kell
tartalmaznia:




o A selejtezendd adathordozok tulajdonosanak megnevezését,

e asclejtezés idopontjat,

o milyen adathordozok, és azok mely adatai keriilnek selejtezésre,
e asclejtezést végzok alairasat.

o A selejtezési jegyzokonyvek nem selejtezhetdek.

Titkos adatokat tartalmaz6 adathordozokat selejtezni nem lehet, ezen adatokat tartalmazé adat-
hordozokat kiilon utasitas szerint kell kezelni.

Sokszorositast, masolast csak az érvényben 1évé rendeletek szerint szabad végezni. (Az lizemi
masolas nem mindsiil masolasnak.)

A biztonsagi, illetve az archiv adatallomany eléallitasa masolasnak szamit.

5.3.4 FIZIKAI ADATHORDOZOK SZALLITASA
Az informaciokat tartalmaz6 adathordozokat védeni kell a jogosulatlan hozzaféréstol, visszaéléstol

vagy megrongalodastol a szallitas soran.

A legalabb B-2 ¢és S-2 adatbiztonsagi kategéridba sorolt informacidkat tarold adathordozok
szallitasat ugy kell megoldani, hogy azok feliigyelet nélkiil soha nem maradhatnak.

Az adathordozo szallitdsa kdzben is biztositani kell az adathordozé gyartoja altal meghatarozott
kornyezeti paramétereket. Altalaban az adathordozokat magas hének, froccsend viznek, fizikai
behatasnak, magneses adathordozo esetén elektrosztatikus, és magneses térnek kitenni is tilos.

Az adathordozé eszkdzoket tilos a gépjarmiiben lathatoé helyen szallitani, helyette csomagtartoba
kell elhelyezni.

A fizikai adathordozok szallitasara az ,, Informacicosztalyozas” fejezet Vagyonelemek kezelésére

vonatkoz6 tablazatban szerepld kdvetelmények betartasa kotelezo.

5.3.5 FIZIKAI ADATHORDOZOK LELTAROZASA

Az adathordozokat a Leltarozasi szabalyzatban foglaltaknak megfeleléen kell leltarozni.

A beszerzett, illetve lizemeltetett hardver és szoftver eszkozok leltarozdsa a Kontrolling ¢és
beszerzési Igazgatosag feladata.



6 HOZZAFERES-FELUGYELET

6.1 A HOZZAFERES-FELUGYELETTEL KAPCSOLATOS UZLETI
KOVETELMENYEK

6.1.1 SZABALY A HOZZAFERES-FELUGYELETRE

Hozzaférés-feliigyeleti szabalyt kell Iétrehozni, dokumentalni és megvizsgalni az tizleti és az
informaciobiztonsagi kovetelmények alapjan.

A kozponti fijlmegosztasrdl kiilon szerepkor alapu jogosultsdg hozzaférési szabdlyozast kell
kialakitani.

A szerepkorokbe torténd besorolasrol és jogosultsagokrol a Kontrolling és beszerzési igazgatonak
vagy az 0 dontése alapjan a Rendszerkoordinatornak kell évente riportot késziteni az egyes
szakteriileti vezetOk szamara, akiknek ez alapjan feliil kell vizsgalni az adott szerepkorbe tartozo
személyek korét és jogosultsagaikat. Amennyiben a Szakteriileti vezeté dontése alapjan a
jogosultsagi besorolasrol és a személyekhez kothetd szerepkorokben valtozast kezdeményez, arrol
a Kontrolling és beszerzési igazgatot értesiteni kell. Ezekrél a dontésekr6l minden esetben a
Kontrolling és beszerzési igazgato belatasa szerint értesiti 8 Rendszerkoordinatort, illetve az
Informaciobiztonsagi feleldst.

A tobbi rendszer esetén a Kontrolling és beszerzési igazgaténak vagy az ¢ dontése alapjan a
Rendszerkoordinatornak kell évente riportot késziteni az Informaciébiztonsagi felelés szamara,
akinek ez alapjan felill kell vizsgalni a felhasznalodi és kiemelt jogosultsagokat.

Hozzaférés halézatokhoz és halézati szolgaltatasokhoz

A felhasznalokat csak olyan halozatokhoz és halozati szolgaltatasokhoz vald hozzaféréssel szabad
ellatni, amelyek hasznalatara kifejezetten fel lettek jogositva.

A Téarsasagnal a hozzaférési jogosultsagok kialakitasat szabalyozo kovetelmények a kdvetkezok:

o A hozzaférési jogosultsagokat az adatok osztalyozasaval Gsszhangban kell megallapitani.
Az adatok besorolasi eljarasardl az ,, Informacioosztalyozas ™ fejezet a mérvado.
alapjan kell végrehajtani.

e Az optimalis hozzaférési rendszer kialakitdsdhoz minél kevesebb, a feladathoz
kapcsolodoan minimalis jogokkal rendelkezd felhasznaloi csoport kialakitasa sziikséges. A
csoportok kialakitasat a Tarsasag szervezeti felépitéshez igazodva kell elvégezni.

e A felhasznaloi csoportok jogosultsagi korét az altaluk végzett feladatokhoz képest uigy kell
minimalizalni, hogy a felhasznalonak csak a munkakori feladataik elvégzéséhez sziikséges
minimalis hozzaférési jogok alljanak rendelkezésre.

e A felhasznalokat valamennyi altaluk hasznalt rendszerben egyedileg azonositani kell.

e A felhaszndlok azonositasat egy egyedi, titkos informacioval kell hitelesiteni (legalabb
jelszo). Ez aldl csak a csoportos azonositasu hozzaférések a kivételek, melyekre az ,, 4
felhasznaloi hozzdférések kezelése” fejezet a mérvado.



e A jogosultsagi rendszer kialakitasanal figyelembe kell venni a védelemre vonatkozd
szerzOdésszerli kotelezettségeket, melyben az adatokhoz, vagy alkalmazasukhoz valo
hozzaférésrol esik szo.

e Egyedi, személyre szabott hozzaférési jogokat kell alkalmazni, a felhaszndloi azonositokat
nem szabad megosztani a felhasznalok kozott.

e Ideiglenes jogok meghatarozasa kiilsé személyek szamara csak a tevékenységiikhoz
sziikséges mértékben torténhet, kizarolag korlatozott idétartamig. Munkajuk végén, vagy az
elére meghatdrozott id6tartam lejarta utan a jogokat azonnal meg kell vonni.

A kovetelmény rendszert évente feliil kell vizsgalni és javitott formaban a Kontrolling és beszerzési
igazgatonak vagy az 0 dontése alapjan a Rendszerkoordinator szamara is at kell adni. A
feliilvizsgalatot az Informaciobiztonsagi felelés végzi.

6.2 A FELHASZNALOI HOZZAFERESEK KEZELESE

6.2.1 FELHASZNALOK REGISZTRALASA ES TORLESE
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felhasznaldk szamara torténd kiosztasa érdekében.

Az érintett Szakteriileti vezetének kell kezdeményezni az 0j vagy ideiglenes felhasznalo fiokjanak
l1étrehozasat, melyhez a jogosultsagi rendt6l eltéré jogosultsagi kérés esetén az
Informaciobiztonsagi felelés véleményezése is sziikséges. Jovahagyas utan az IT Szolgaltatd
feladata a felhasznaloi fiok létrehozasa, a kezdeti probaidds csoporthoz hozzarendelve. Az 0j
munkatars a teljes szerepkor szerinti jogosultsagokat csak a probaidd lejarta utan kaphatja meg,
melyet a Szakteriileti vezeté kezdeményez, és az IT Szolgaltato allit be.

Az alkalmazott kilépésének utolsd napjan az érintett Szakteriileti vezetének, vagy annak kilépése
esetén az Elnok-Vezérigazgatonak értesitenie kell az IT Szolgaltatot a kilépés tényérdl. Az érintett
felhasznald cimtar profiljat az IT Szolgaltatonak azonnal le kell tiltania.

Amennyiben adminisztrator jogkorrel rendelkezé alkalmazott tavozik, akkor a csoportos
adminisztratori jelszavakat az IT Szolgéltatonak meg kell valtoztatnia, a Kontrolling és beszerzési
igazgatonak értesitenie kell a tobbi adminisztrator jogkorrel rendelkez6 alkalmazottat.

6.2.2 FELHASZNALOI HOZZAFERES BIZTOSITASA

Formalis folyamatot kell megvaldsitani a felhasznaloi hozzaférések biztositasara, hogy a hozzaférési
jogok kiosztasa és visszavonasa minden felhasznaloi tipus, minden rendszer €s szolgaltatas esetében
megtorténhessen.

Munkaviszony kezdetekor, vagy munkakoér megvaltozasa esetén a munkavallalok a
Jjogosultsagnyilvantartasok alapjan kell, hogy jogosultsagaikat megkapjak. A probaidds kollégak
csak azokat a jogosultsagokat kaphatjak meg, amelyekkel probaidejiik alatt dolgozniuk kell.

Jogosultsag valtoztatdsi igényt az érintett Szakteriileti vezeté kezdeményezhet, melyet a
jogosultsagi rendtdl (jogosultsagnyilvantartasok) eltérd jogosultsagi kérés esetén az Elnok-
Vezérigazgaté hagy jova, majd az IT Szolgaltato allit be. Az Informaciobiztonsagi felelos



feliilbiralhatja a jovahagyast abban az esetben, ha a biztonsagi iranyelvek és a lehetséges kockazatok
ezt indokoljak. Ezt kovetden értesiteni kell a beallitas tényérdl az érintett Szakteriileti vezet6t.

A jogosultsagnyilvantartdasokat elézetesen az EInok-Vezérigazgato hagyja jova.

6.2.3 KIEMELT HOZZAFERESI JOGOK KEZELESE

Korlatozni és feliigyelni kell a kiemelt hozzaférési jogok kiadasat és hasznalatat.

A munkatarsak kiemelt (adminisztratori) jogosultsagait a lehetd legsziikebb korben kell kiosztani.
A kiemelt jogosultsagok kiosztasanak elbiralasa minden esetben az EInok-Vezérigazgato dontését
igényli, mely dontés meghozatalahoz mérlegelni kell a felmeriilo igényeket és a kiemelt jogosultsag
kiosztasaval jaro esetleges biztonsagi kockazatokat.

Kiemelt hozzaférések esetén nevesitett felhasznaloi fiokokra kell torekedni. Ahol ez nem lehetséges,
ott sziikség esetén csoportos azonositokat lehet hasznalni.

Adminisztratori hozzaférést (példaul a Rendszer koordinator tavollétében kell egy kolléganak
munkat végezni a rendszeren) az €rintett Szakteriileti vezeté kezdeményezhet, melyet az EInok-
Vezérigazgato hagy jova, majd az IT Szolgaltato allit be. Ezt kdvetden értesiteni kell az érintett
Szakteriileti vezet6t a beallitas tényérol.

6.2.4 A FELHASZNALOK TITKOS HITELESITESI INFORMACIOINAK KEZELESE

A felhasznalok titkos hitelesitési informacidinak kiadasat feliigyelet alatt kell tartani egy formalis
kezelési folyamat segitségével.

A felhasznaldk hitelesitésének felhasznalonévvel és jelszoval kell torténnie, melyet a kdzponti
cimtar kezel.

Minden munkavallald szamara kotelez6 a hitelesitési adataik titokban tartasa.

A jelszavak hasznalatara vonatkozo kovetelményeket a ,, Felhasznaloi felelésségek” fejezet
tartalmazza.

6.2.5 A FELHASZNALOI HOZZAFERESI JOGOK ATVIZSGALASA

A vagyonelemek gazdainak rendszeres id6kozonként at kell vizsgalniuk a felhasznalok hozzaférési
jogosultsagait.

A munkatarsak szdmara kiosztott altalanos €s kiemelt jogosultsdgokat évente feliil kell vizsgalni. A
feliilvizsgalat soran meg kell gy6zddni a meglévo jogosultsagok érvényességérdl. A feliilvizsgalatot
az Informacidbiztonsagi felelossel végzi egyiittmiikodve az IT Szolgiltatéval, elézetesen
konzultalva a vezetéséggel.

6.2.6 A HOZZAFERESI JOGOK VISSZAVONASA VAGY MODOSITASA
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informaciokhoz és az informacidfeldolgozd eszk6zokhdz vissza kell vonni a munkaviszony, a
szerzOdés vagy a megallapodas megsziintetésekor, illetve modositani kell valtozas esetén.



A jogosultsagok visszavonasa és modositasa az IT Szolgéltato feladatkore. Minden munkatars és
kiilsé fél esetében a jogosultsdgokat vissza kell vonni a munkaviszony, a szerzddés, vagy a
megallapodas megsziintetésekor, illetve modositani kell munkakér megvaltozasa esetén, melyhez
az ¢rintett Szakteriileti vezeto jovahagyasa sziikséges.

A visszavonas folyamatat az ,,A munkaviszony megsziinése és megvaltozasa” fejezet tartalmazza.

6.3 FELHASZNALOI FELELOSSEGEK

6.3.1 TITKOS HITELESITESI INFORMACIOK HASZNALATA

A felhasznaloktol meg kell kdvetelni, hogy tartsak be a szervezet gyakorlatat a titkos hitelesitési
informéaciok hasznalata soran.

A Téarsasagnal harom féle hozzaférési szintet kiillonboztetiink meg:

1. Felhasznaloi hozzaférés
2. Névre sz0l6 adminisztratori hozzaférés
3. Csoportos adminisztratori hozzaférés

A kezdeti jelszavakat a Kontrolling és beszerzési igazgato elozetes jelzése alapjan az IT
Szolgaltato allitja be és osztja meg SMS-ben az érintett felhasznaloval.

Valamennyi informatikai rendszer esetén a hozzaférésekhez rendelt jelszavaknak, a hozzaférés
szintjétol figgetleniil az alabbi alapkritériumoknak kell megfelelni:

e Ne egyezzen meg a felhasznalo nevével, telefonszamaval, személyi szamaval, valamint a
felhasznalohoz kot6do barmely karaktersorozattal (pl. sziiletési datum, lakcim).

e Ne egyezzen meg személynévvel.

e Ne egyezzen meg irodalmi, szinhazi, televizids, kozéleti személyek nevével és egyéb
kozismert szavakkal, kifejezésekkel.

e Ne tartalmazzon azonos, vagy ismert logika szerint egymast kovetd karaktereket (pl. 11111,
aaaaa, gwert, asdfg, gegegeg).

e Ne utaljon a felhasznaléra, munkakdrére, munkahelyére.

e Ne legyen konnyen kitalalhato, szotarban szerepld.

A felhasznal6i hozzaféréshez rendelt jelszavakkal szemben tamasztott kovetelmények:

e A halozati és alkalmazasokhoz tartoz6 jelszavaknak legalabb 8 karakterbdl kell allniuk és
tartalmazniuk kell kis- és nagybetiiket, valamint szamokat.

e Ajelszavak nem lehetnek azonosak a felhasznalé névvel, annak becézett formajaval,
vagy konnyen visszafejtheto kifejezéssel.

e A halézatba kotott szamitogépek esetében a felhasznaloknak a halozati, illetve ennek hianya
esetén helyi bejelentkezési jelszavakat harom havonta meg kell valtoztatniuk.

e Ahol ezt az operacids rendszer tdmogatja, 10 sikertelen bejelentkezés utan az operacios
rendszernek le kell tiltani a felhasznald fidkjat.

e A jelsz6 megvaltoztatasakor az 01 jelszo nem lehet azonos a kordbban hasznalt jelszoval.

e A jelszot mas személlyel megosztani tilos.



e A felhasznalok jelszavat a felhasznalon kiviil senki sem ismerheti.
o A jelszot soron kiviil meg kell valtoztatni, ha az illetéktelen személy tudomasara jutott, vagy
juthatott.

A Térsasdg munkatarsai szamara kotelezden betartandd, hogy a napi munkavégzés soran hasznalt
hitelesitési adataik védelmérdl gondoskodjanak. Tilos a Tarsasag erdforrasainak hozzaféréséhez
sziikséges felhasznaloneveket és jelszavakat elarulni, masok szamara lathatd6 modon feltiintetni.

A titkos hitelesitési informaciok biztonsagos hasznalatarél nagyobb valtozasok esetén oktatast kell
tartani, mely az Informaciobiztonsagi felels feladata.

6.4 RENDSZER- ES ALKALMAZAS- HOZZAFERES
FELUGYELETE

6.4.1 INFORMACIOHOZ VALO HOZZAFERES KORLATOZASA

A hozzaférés-feliigyeleti szabaly szerint korlatozni kell az informacidkhoz és az alkalmazasi
rendszerek funkcioihoz vald hozzaférést.

A Térsasag rendszereihez ¢és alkalmazasaihoz valé illetéktelen logikai hozzaférés
megakadalyozasara jelszavas védelmet kell alkalmazni. A felhasznalok kotelesek a bejelentkezd
neviikhoz tartozoé jelszavakat megorizni. A sajat bejelentkez6 névhez tartozo jelszot elarulni, masok
altal is elérheté modon feljegyezni tilos!

A Tarsasag minden alkalmazottjara nézve kotelezd a ,,Felhasznaloi felelosségek” fejezetben
szerepld kovetelményeknek megfeleld jelszavak hasznalata a szervezeti eszkdzok és szolgaltatasok
hitelesitéséhez.

Amennyiben egy jelszo illetéktelen személy tudomdsara jutott, vagy barmilyen moddon
nyilvanossagra kertilt, azt a jelszot a Kontrolling és beszerzési igazgatonak vagy az 6 dontése
alapjan a Rendszerkoordinatornak, vagy a jelsz0 gazdajanak azonnal meg kell valtoztatnia. Az
esetet az Informaciobiztonsagi felelos tudomaséra kell hozni, aki arrél incidenskezelési tirlapot tolt
ki, majd ki kell vizsgalnia, milyen koriilmény vezetett a jelszo kompromittalodasahoz.

6.4.2 BIZTONSAGOS BEJELENTKEZESI ELJARASOK

Ahol azt a hozzaférés-feliigyeleti szabaly megkdveteli, a rendszerekhez és alkalmazasokhoz vald
hozzaférést egy biztonsagos bejelentkezési eljarassal kell feliigyelet alatt tartani.

A bels6 rendszerekbe torténd belépéskor a kozponti cimtarat kell hasznalni — amennyiben az adott
alkalmazas/szolgaltatds képes ra — ettdl eltérni csak a Kontrolling és beszerzési igazgaté
jovahagyasaval lehet.

A kiilsé megbizhatoé szakmai rendszerek (példaul képzd kozpontok, konferencia kdzpontok stb.)
esetén a céges e-mail cimmel torténd regisztracid ajanlott, ettdl eltérni csak az Kontrolling és
beszerzési igazgaté engedélyével lehet.

A nem szervezethez, hanem személyhez kothetd regisztraciok esetén engedélyezett a privat
bejelentkezési informaciok hasznalata.



6.4.3 JELSZOKEZELO RENDSZER
Az Elnok-Vezérigazgato altal hasznalt jelszavak tarolasahoz olyan jelszokezeld rendszert kell

alkalmazni, amely megfelel6 védelemmel latja el a Tarsasag birtokaban 1évé titkos hitelesitési
informéaciokat.

A jelszokezeld program hasznalataval szemben tdmasztott kdvetelmények:

o Jelszocsere esetén sziikséges a jelszokezeld programban tarolt jelszavakat frissiteni.
e A jelszavakat védd mesterjelszot ugy kell megvalasztani, hogy eleget tegyen a jelszavakkal
szemben tamasztott alapkritériumoknak és megfeleljen az alabbi kovetelményeknek is:
o A jelsz6 minimalis hossza 12 karakter.
o A jelszonak tartalmaznia kell a kisbetii, nagybetli, szam és specialis karakter
kategoriakbol legalabb harmat.

6.4.4 KIEMELT JOGOKKAL BIiRO SEGEDPROGRAMOK HASZNALATA

Az olyan kiemelt jogokkal bir6 segédprogramok hasznalatat, melyek képesek lehetnek arra, hogy
feliilijak a rendszer- ¢és alkalmazasszintli védelmi intézkedéseket, korlatozni kell, és szoros
feliigyelet alatt kell tartani.

Rendszerkoordinatori és technikai felhasznalot csak az azt megkdveteld miveletekhez szabad
alkalmazni.

A technikai felhasznalok jogkorét ugy kell kialakitani, hogy csak a sziikséges jogosultsagokkal
rendelkezzenek, melyet a Kontrolling és beszerzési igazgaténak vagy az 6 dontése alapjan a
Rendszerkoordinatornak évente feliil kell vizsgalni.

6.45 A PROGRAMOK FORRASKODJAHOZ VALO HOZZAFERES FELUGYELETE

A Tarsasag sem belso sem kiilsé eréforrasokkal nem fejleszt alkalmazasokat, ezért ezt a fejezetet
kizartuk az alkalmazhat6sagbol.

Korlatozni kell a programok forraskodjahoz vald hozzaférést.



7 TITKOSITAS

7.1 TITKOSITASI INTEZKEDESEK

7.1.1 SZABALY A TITKOSITASI INTEZKEDESEK TETELERE

Az informaciok védelme érdekében ki kell alakitani és be kell vezetni egy titkositasi intézkedések
tételére vonatkozo szabalyt.

Titkositasi eljarasokkal védjiik a legalabb B-3 és S-3 adatbiztonsagi kategdriaba sorolt adataink
bizalmassagat és sértetlenségét.

A Tarsasag altal jovahagyott titkositasi megoldas a 7-Zip, melyet jelszavas védelemmel kell ellatni.

Az tizleti partnerek dokumentumainak titkositdsara hasznalt program minden esetben a partnerek
igényei alapjan kertiil kivalasztasra. Az ilyen modon titkositott allomanyokat elektronikus levélben,
vagy személyesen pendrive-on kell kézbesiteni.

A dokumentumok titkositasdhoz rendelt jelszavakkal szemben tamasztott kovetelmények:

e A jelszavak minimalis hossza 8 karakter.
e A jelszavaknak tartalmaznia kell kis- és nagybetiit, szamot és specialis karaktert.

7.1.2 KULCSKEZELES

A Tarsasag egy kiilsé, harmadik fél altal hitelesitett tanusitvannyal rendelkezik, mely a
www.kartonpack.hu domain névre lett kiallitva. A tanasitvany negyedéves id6tartamra szol.



8 FIZIKAI ES KORNYEZETI BIZTONSAG

8.1 BIZTONSAGI TERULETEK

8.1.1 FIZIKAI BIZTONSAGI HATAR

Fizikai hatarokat kell megadni ¢és alkalmazni, hogy megvédjék az olyan teriileteket, ahol érzékeny
vagy kritikus informaciok vagy informacio-feldolgozo eszkdzok helyezkednek el.

A Tarsasag fizikai biztonsagdnak hatarat a teljes intézménytér képezi. Azon beliil biztonsagi zoénakat
kell kialakitani annak érdekében, hogy a fizikai és kornyezeti biztonsag tobb fokozatban
valosulhasson meg.

A biztonsagi zonakat a benniik folyamatosan tarolt informaciok bizalmassagara, sértetlenségére és
rendelkezésre allasara vonatkozd osztalyozasi szintek alapjan, illetve az informaciokezeld eszkdzok
kockazati besorolasa alapjan kell kialakitani.

A Tarsasag telephelyei:

e 1024 Budapest, Ady Endre utca 19. A. ép.
e 4030 Debrecen, Galamb utca 11.

A Tarsasagnal négy biztonsagi zonat kell megkiilonbdztetni:

e 1. szintii biztonsagi zona: TermelGiizem, illetve minden felhasznaldé szamara elérhetd
tertiletek.

e 2. szintii biztonsagi zona: Raktar, miiszaki el6készito.

e 3. szintii biztonsagi zona: Miiszaki vezet0ség, irodak és vezetdi irodak.

e 4. szinti biztonsagi zona: Technikai helyiség (switch).

A Tarsasag budapesti telephelyén csak vezet6i irodak talalhatok, igy az a 3. szamu biztonsagi zonaba
sorolando.



8.1.2 FIZIKAI BELEPTETESI INTEZKEDESEK

A biztonsagi teriileteket megfeleld beléptetési intézkedésekkel kell védeni annak érdekében, hogy
csak az arra jogosult személyek 1éphessenek be oda.

Az egyes zonakon beliil kiilon beléptetési kdvetelmények kell definialni.

Zoéna LB NP G NP
R Ten 1. szintl zona 2. szintii zéna 3. szintii zéna 4., szintii z6na
A beléptetés | g 1on kulcs, a e
portaszolgalaton kules a portdn Kiilon kules, a kulcs a
Ao il torténi ta het fel. A
Belépés, ker?sz”tul tonermk. Al vehets fel. A | Kiilon  kulcesal iﬁlrczn Ve en(; lf')zaisa
beléptetés belépd szeme.lyt a1 kules naplozasa | zarhato. ploz
portas azonositja. folyamatos folyamatos (felvétel-

(felvétel-leadas). leadas).

1. Fizikai beléptetési intézkedések

8.1.3 IRODAK, HELYISEGEK ES LETESITMENYEK VEDELME

Az irodak, helyiségek és létesitmények fizikai védelmét meg kell tervezni, és azt alkalmazni kell.

Az egyes zondkon beliil kiilon védelmi kovetelmények kertiltek kialakitasra, melyeket az alabbi
tablazat tartalmaz.

Zona
. ; 1. szintii zona 2. szinti zona 3. szintii zona 4. szintd zona
kovetelmények
Budapest:
Fistérzékeld
Fistérzékelo R
b dezé berendezés. Porral
Porral olto | Perendezes. olt6 berendezések | Porral olt6
Tiizvédelem berendezések Porralolté biztositottak. berendezések
biztositottak. berendezések biztositottak.
., Debrecen: Porral
biztositottak. , .
oltd berendezések
biztositottak.
Budapest:  8-20
oras recepcio.
Biztonsagi 0-24 oras él6 er6s | 0-24 Oras €16 erds 0-24 oras €16 erfs
feliigyelet portaszolgalat. portaszolgalat. Debrecen:  0-24 | portaszolgalat.
oras ¢l6  erbs
portaszolgalat.
Riasztorendszer | Nincs. Nincs. Nincs. Nincs.

8. [Irodak, helyiségek és létesitmenyek védelme



8.1.4 KULSO ES KORNYEZETI FENYEGETESEKKEL SZEMBENI VEDELEM

A természeti katasztrofak, a rosszindulati tamadas vagy a balesetek elleni fizikai védelmet meg kell
tervezni, és azt alkalmazni kell.

Az egyes zondkon beliil kiilon kovetelmények keriiltek kialakitasra, melyeket az alabbi tablazat

tartalmaz.
Zo6na
" ) 1. szinti zona 2. szintd zona 3. szintii zona 4. szintdi zona
kovetelmények
Természeti
kataszirofik = ) cdelem. Villimvédelem. | Villimvédelem. | Villimvédelem.
kockazatainak
csokkentése
Raktar: Nincs.
) Miiszaki Oldalfali split o
Klimatizdlds | Nincs. Cl6késsiid: i O | Oldalfali split Klimék.
Oldalfali split
klimak.

9. Kiilsé és kdrnyezeti fenyegetésekkel szembeni védelem

8.1.5 MUNKAVEGZES BIZTONSAGI TERULETEKEN

Eljarasokat kell kialakitani és alkalmazni a biztonsagi teriileteken valé munkavégzésre.

Az 1., 2. és 3. szintli biztonsagi zona esetén az altalanos munkavédelmi és egyéb pontokban
megfogalmazott eldirasok betartasa kotelezo.

Kiemelt biztonsagi teriiletnek a 4. szint{i zona mindsiil. Ezen helyiség esetén fokozott 6vatossaggal
kell eljarni, szem el6tt tartva az ott 1évo infrastruktira rendelkezésre allasat és az életvédelmi
szempontokat. A helyiségben kiilsé partner munkavégzése csak kisérdvel torténhet. Tovabba tilos
olyan tevékenységek végzése, amely nem kothet6 hibaelharitasi, vagy karbantartasi, illetve egyéb
IT tizemeltetési feladatokhoz:

e Pihenés, étel-, italfogyasztas,

e normal felhasznaldi tevékenység,

e raktarozasi tevékenység,

e engedély nélkiili helyiség karbantartas (festés, mazolas stb.).

8.1.6 SZALLITASI ES RAKODASI TERULETEK

Az olyan belépési pontokat, mint a szallitasi és rakodasi teriiletek, illetve mas olyan pontokat, ahol
jogosulatlan személyek juthatnak be a telephelyekre, feliigyelet alatt kell tartani, és ha lehetséges, el
kell hatarolni az informécio-feldolgozd eszk6zoktdl, hogy el lehessen keriilni a jogosulatlan
hozzaférést.

Amennyiben a Tarsasag teriiletén karbantartdsi vagy egyéb munkavégzés folyik a 2., 3. és 4.
biztonsagi szintre sorolt zonak ajtajainak folyamatos nyitvatartdsa nem, vagy csak folyamatos




feliigyelet mellett engedélyezett. Utobbi esetben a feliigyeletet annak a szervezeti
egységnek/személynek kell ellatni, aki a munkavégzést el6készitette.

8.2 BERENDEZES

8.2.1 BERENDEZESEK ELHELYEZESE ES VEDELME

A berendezéseket ugy kell elhelyezni és védeni, hogy csokkenjenek a kornyezeti fenyegetésekbdl
¢és veszélyekbdl eredd kockazatok, illetve a jogosulatlan hozzaférés lehetdségei.

A Tarsasag informatikai rendszereit legalabb a biztonsagi zonak kovetelményeinek megfeleléen
védeni kell, csokkentve ezzel az illegalis tevékenységekbdl és a kiilsé hatasokbol adodo kockazati
tényezoket.

s

belenyulni.

Minden munkatars feleldsséggel tartozik a munkdja ellatasara biztositott berendezések
rendeltetésszert hasznalataért. Amennyiben egy eszkoz rendeltetésszerli haszndlata nem biztositott,
azt elsésorban a Kontrolling és beszerzési igazgatonak vagy az ¢ dontése alapjan a Rendszer
koordinatornak kell jelezni.

A nyomtatok és egyéb kozos hasznalatu IT eszk6zok esetén a Kontrolling és beszerzési igazgaté
vagy az O dontése alapjan a Rendszerkoordinator felelés az eszkozok rendeltetésszert
hasznalataért. Amennyiben a felhasznald észleli, hogy az eszkoz rendeltetésszerti hasznalata nem
biztositott, azt elsdsorban a Szakteriileti vezetonek vagy az 6 dontése alapjan a Kontrolling és
beszerzési igazgaténak kell jelezni.

8.2.2 KOZMUSZOLGALTATASOK

A berendezéseket védeni kell az aramkimaradasok, illetve a kdzmiiszolgaltatasok hibaibol eredd
egyeb megszakitasok ellen.

A hardver eszkozok fizikai biztonsaganak érdekében az épiiletiizemeltetésnek minimalisan a
kovetkezd védelmeket kell kialakitania:

e Villamvédelem: Az ¢piiletgerincen, valamint az éplilet sarkain villamvédelem van
telepitve, melyet rendszeresen feliil kell vizsgaltatni.

o Tulfesziiltség-védelem: A tulfesziiltség-védelmet a telepitett UPS eszkozok latjak el a
halozati eszk6zok, a megfigyeléberendezések, valamint a biztonsagi kivilagitas esetében.

8.2.3 KABELBIZTONSAG
Az energiaellatasi, valamint az adatatviteli vagy informacidszolgaltatasokat tamogatd tavkozlési
kabeleket védeni kell a lehallgatastol, a zavarasoktol vagy a karosodastol.

A halézati gyengearamu, illetve nagyfesziiltségi kabeleket kiilon nyomvonalon a mechanikai
sériilésektdl védett modon kell elhelyezni.

A kabeleknek zart, nem megbonthato csatornaban kell futniuk, azokat a szolgaltaté rendezdiben és
a kdzponti szerverteremben kell végzddtetni.



8.2.4 BERENDEZESEK KARBANTARTASA

A berendezéseket eldirasszertien karban kell tartani a folyamatos rendelkezésre allasuk és
sértetlenségiik biztositasa érdekében.

Rendszeres karbantartast kell végezni €s ellendrizni kell a berendezések miikdddképességét,
melynek felel6se az IT Szolgaltatd, a Kontrolling és beszerzési igazgaté vagy az 6 dontése alapjan
a Rendszerkoordinator.

Kiemelt karbantartasi feladatot jelentenek azok az eszkozok, amelyek mozgd alkatrészekkel és
energiatarolasra alkalmas megoldasokkal rendelkeznek:

e Klima
e Sziinetmentes tapellatas

A fenti eszk6zok esetén a karbantartasokat legalabb évente kell elvégezni.

8.2.5 VAGYONELEMEK ELTAVOLITASA

Elozetes jovahagyas nélkiil nem szabad berendezéseket, informéciokat vagy szoftvereket a
telephelyrdl kivinni.

A Tarsasag teriiletérdl csak azon eszkozoket lehet eltavolitani, melyek erre rendeltetésszertien
hivatottak az alabbiak mentén:

e A felhasznalok szdmara atadott, a munkavégzéshez sziikséges mobil eszkozok,
e vezetdi és kulcsos gépjarmiivek,

e szervizeléshez sziikséges eltavolitas,

e tovabbi eszk6zok az érintett Szakteriileti vezeté engedélyével.

A munkavégzéshez sziikséges eszkdzok csak Orzotten hagyhatdéak, mas eszkdzok esetén az
,.Orizetleniil hagyott felhaszndléi berendezések” fejezetben foglaltak 1épnek érvénybe.

Szervizeléshez torténd eltavolitas csak a Kontrolling és beszerzési igazgatéo vagy az Elnok-
Vezérigazgato engedélye alapjan torténhet, mely esetén a ,,Berendezések biztonsagos eltavolitisa
vagy ujrafelhaszndlasa” fejezetben leirtak érvényesek. Ez esetben atvételi nyomtatvanyt kell kérni
a kiils6 szerviztdl, melyet az eszkoz gazdajahoz el kell juttatni vagy megdrzés mellett bemutatni.

Szoftvereket, berendezéseket és mas, a Tarsasag tulajdonat képezo dolgot kizardlag az Elnok-
Vezérigazgaté jovahagyasaval lehet a Tarsasag telephelyér6l eltavolitani. Ez alol kivételt képeznek
a munkavégzésre atadott munkaallomasok, melyek sajat feleldsségre eltavolithatok.

8.2.6 BERENDEZESEK ES VAGYONELEMEK BIZTONSAGA A TELEPHELYEN
KivUL

A telephelyen kiviili vagyonelemeket annak figyelembevételével kell biztonsagban tartani, hogy a

szervezet telephelyein kiviili munkavégzésnek milyen kiilonbdz6 kockazatai lehetnek.

A Téarsasag telephelyén kiviil torténé munkavégzés esetén az egyes berendezések és vagyonelemek
hasznalata soran figyelembe kell venni az adott munkakoérnyezet kockazati paramétereit, példaul:

e Informatikai eszkdzoket feliigyelet nélkiil hagyni tilos.



o Idegen haldzathoz torténd csatlakozas eldtt biztositani kell az informatikai eszk6zok
megfeleld védelmi szintjét (személyi tizfal, virusvédelem).

8.2.7 BERENDEZESEK BIZTONSAGOS ELTAVOLITASA VAGY
UJRAFELHASZNALASA

Minden olyan berendezést, amely adattarold eszkozt tartalmaz, ellendrizni kell annak érdekében,

hogy arrdl az Osszes érzékeny adatot és jogvédett szoftvert letordlték-e vagy biztonsagosan

feliilirtak-e az eltavolitas vagy az tijrafelhasznalas eldtt.

Az egyes adattarolasra alkalmas eszk6zok csak teljes Gjratelepités vagy a hattértar teljes feliilirasa
utan tavolithatok el, vagy hasznalhatok fel Gjra. A felilirast csak mindsitett, erre a célra
rendszeresitett eszk6zokkel szabad végrehajtani.

Engedélyezett eljaras az adathordozok magneses feliilirasa. Ebben az esetben a feliilirast végzo
kiils6 partnertdl bizonyitvanyt kell megkovetelni az adatmegsemmisités sikerességérol.

Ujrafelhasznalas esetén az eszkozoket ugy kell atadni, hogy azok tovabbi rendeltetésszerii
hasznalata biztositott legyen.

8.2.8 ORIZETLENUL HAGYOTT FELHASZNALOI BERENDEZESEK

A felhasznaloknak biztositaniuk kell, hogy az drizetleniil hagyott berendezések megfeleld védelem
alatt alljanak.

Az irodaban az Orizetlenill hagyott targyak védelmében az alabbi szabalyok szerint kell eljarni:

o Kiils6s személy csak feliigyelet mellett tartozkodhat a termelGiizem, a raktar, az irodak,
illetve a technikai szoba teriiletén.

e A magantulajdonu targyak csak sajat felelésségre hagyhatoak orizetleniil.

e Az iroda helyiségekben a céges eszk6zok 6rizetleniil hagyhatdak, azok eltiinését azonnal
jelezni kell.

Minden egy¢éb helyen tilos 6rizetleniil hagyni a felhasznaldi berendezéseket.

8.2.9 TISZTA ASZTAL ES TISZTA KEPERNYO SZABALYA

Alkalmazni kell a tiszta asztal szabalyat a papirokra és a cserélhetd adattarolo eszkdzokre, valamint
a tiszta képerny0 szabalyat az informacio-feldolgozo eszkdzokre.

A tiszta asztal és tiszta képernyd szabaly értelmében védeni kell a Tarsasag informacios vagyonat,
beleértve a Felhasznalé irdasztalan tarolt érzékeny, papir alapt informaciokat, és a
munkaallomasokon tarolt elektronikus adatokat, az alabbi szempontok szerint:

e A monitorokat ugy kell elhelyezni, hogy a lehetd legkisebb betekintést engedjék meg
illetéktelenek szamara.

e Az épiileten kiviilr6l a monitorokra val6 ralatast akadalyozni kell.

e Amennyiben egy felhasznald révid idore 6rizetleniil hagyja munkaallomasat, koteles azt
zarolni, hosszabb id6 esetén kijelentkezni, vagy lekapcsolni.

e A napi munkavégzés végeztével a munkaallomasokat le kell kapcsolni.



A napi munkavégzés végeztével a legalabb B-2 és S-2 adatbiztonsagi kategoriaba sorolt
papir alapii anyagokat zarhat6 szekrénybe, a B-4 és S-4 adatbiztonsagi kategoriaba
soroltakat pancélszekrénybe el kell zarni.

Nyomtatok, faxok és fénymasolok esetén ligyelni kell arra, hogy illetéktelenek ne
férhessenek hozza a dokumentumokhoz.

Az iroasztalokon bizalmas eszkozok (tokenek, belépokartyak, kulcsok és egyéb
adattarolasra alkalmas eszkozok) feliigyelet nélkiil nem hagyhatok, a felhasznald koteles
gondoskodni azok biztonsagos tarolasarol.

A munkaallomasokon legfeljebb a B-2 és S-2, azok asztalan csak a B-1 és S-1
adatbiztonsagi kategoriaba sorolt adatokat szabad tartdsan tarolni.



9 AZ UZEMELES BIZTONSAGA

9.1 UZEMELTETESI ELJARASOK ES FELELOSSEGEK

9.1.1 DOKUMENTALT UZEMELTETESI ELJARASOK

Az Tlzemeltetési eljarasokat dokumentalni kell, és rendelkezésére kell bocsatani minden
felhasznalonak, akinek sziiksége van rajuk.

A megbizhato és biztonsagos lizemeltetés érdekében szabalyokat, eljarasokat kell kidolgozni az
informatikai rendszerekhez kapcsolodo folyamatok — javitasok, karbantartasok, szoftvertelepitések
¢s beallitasok stb. — végrehajtasara, melyet az Kontrolling és beszerzési igazgaté és az Elnok-
Vezérigazgato hagy jova.

Az lizemeltetési eljarasokat dokumentalni sziikséges annak érdekében, hogy az elvégzett feladatok
nyomon kdvethetéek legyenek.

Az eljarasokban meg kell, hogy jelenjenek:

e Standard valtozasok

e Jovahagyasi folyamat

e Biztonsagi incidens kezelése

e Frissités (patch menedzsment)

e Mentési eljaras

e Kialakitott monitoring

e Rendszeres allapot és kapacitas ellendrzés

A kozponti szolgaltatasokra az alabbi dokumentaciokat kell elkésziteni és frissiteni az eljarasok
alapjan:

e Uzleti funkci6 leirdsa, melynek tartalmaznia kell, hogy az adott eszkdzoén milyen iizleti
szolgaltatas valosul meg, vagy milyen szolgaltatashoz kapcsolodik.

e Rendszerterv, melynek tartalmaznia kell a rendszer altalanos szakmai leirasat és minden
egyedi beallitast.

o Uzemeltetési dokumentacio, melynek tartalmaznia kell az dsszes ,,standard” valtozast és a
hozza kapcsolodo jovahagyasi folyamatokat.

e Helyreallitasi terv, melynek tartalmaznia kell a mentésbdl torténd helyreallitas menetét.

9.1.2 VALTOZASFELUGYELET

Feliigyelet alatt kell tartani a szervezetben, az iizleti folyamatokban, az informacio-feldolgozo
eszkozokben ¢és rendszerekben bekovetkezd olyan valtozasokat, melyeknek hatdsa van az
informacidbiztonsagra.

A Tarsasag szervezeti, lzleti és informatikai valtozasait, amelyek hatassal vannak az
informaciobiztonsagra, feliigyelet alatt kell tartani.



A Tarsasag informacié-feldolgozoé rendszerén végzett barmilyen fejlesztést, vagy jelentds valtozast
csak az Elnok-Vezérigazgato engedélyével szabad megvaldsitani. Ez alol kivételt képeznek az
informatikai rendszerelemek konfiguracioja, biztonsagi frissitése, jogosultsagainak valtozasa.

A valtoztatas végrehajtojanak folyamatosan egyeztetnie kell az Informaciobiztonsagi feleldssel,
aki érvényesiti a valtozas biztonsagi kovetelményeit.

Vialtozasok esetén az érintett iizemeltetési dokumentaciokat frissiteni €s kovetni kell, mely a valtozas
végrehajtdjanak a feladata. Az informaciobiztonsagot érintd valtozasokrol az Informaciébiztonsagi
felelost tajékoztatni kell.

Az lizemeltetési folyamatok részletes szabalyozasat az iizemeltetési dokumentaciokban kell
megvaldsitani.

9.1.3 KAPACITASKEZELES
Az er6forrasok hasznalatat megfigyelés alatt kell tartani, optimalizalni kell és elorejelzéseket kell

késziteni a jovObeni kapacitassziikségletekre, hogy biztositani lehessen a sziikséges
rendszerteljesitményt.

A Tarsasag erdforrasainak hasznalatat optimalizalni kell és elorejelzéseket kell késziteni a jovobeni
kapacitassziikségletekre, hogy biztositani lehessen a sziikséges rendszerteljesitményt. Az
eréforrasok megfigyelése els6sorban a Kontrolling és beszerzési igazgato vagy az 6 dontése
alapjan a Rendszer koordinator feladata, akinek az eldre lathato bovitési sziikségletekrdl az EInok-
Vezérigazgatot, kell értesitenie.

9.1.4 A FEJLESZTESI, A TESZTELESI ES AZ UZEMI KORNYEZETEK
ELKULONITESE

A fejlesztési, tesztelési és tizemi kornyezeteket el kell kiiloniteni, hogy csokkenteni lehessen a
jogosulatlan hozzaférés kockazatait vagy a valtoztatasokat az tizemi kdrnyezetben.

A Tarsasag nem alkalmaz jelenleg fejlesztési és tesztelési kornyezeteket, mivel nincsenek
alkalmazas tipust szolgaltatasai.

9.2 VEDELEM A ROSSZINDULATU SZOFTVEREK ELLEN

9.2.1 INTEZKEDESEK A ROSSZINDULATU SZOFTVEREK ELLEN
Eszlel6, megel6z6 és helyreallito intézkedéseket kell megvaldsitani a rosszindulatu szoftverek elleni
védekezés érdekében, €s ezeket kombinalni kell megfeleld felhasznaloi tudatossaggal.

Kliensek esetén:

A munkaallomasokra virusvédelmi rendszert kell telepiteni, azt frissiteni és kozpontilag
menedzselni kell. A felhasznald nem tilthatja le a virusirtét és annak funkcidit nem korlatozhatja.
Az operacios rendszert kozponti policy alapjan rendszeresen frissiteni kell.

e Az ismeretlen forrasbol szarmazo -elektronikus leveleket tilos megnyitni. A levél
fert6zottségének elbiralasahoz az alabbiakat kell figyelembe venni:



o A levél feladoja ismert személy-e, illetve varhatd-e levél a feladotol? Figyelem, fertézott
levél ismert személytdl, vagy ismerdsnek tiind forrasbol is szarmazhat!

o Alevél targya: gyanus a levél, ha az nem munkakori feladatokkal kapcsolatos.

o A levél cimzettje: fertdzott lehet a levél, ha szokatlanul sok a cimzettje.

e A levél nyelvezete: fertdzott lehet a levél, ha idegen nyelven, vagy nem a szokasos
kommunikaciés nyelven irodott.

o A levél csatolmanya: gyanus lehet a levél, ha az alabbi kiterjesztésii csatolt allomanyt,
példaul .bat, .com, .exe, .dll, .sys, .bit, .pif, .hlp .txt, vagy beagyazott linket (URL) tartalmaz.

A fertdzottnek itélt elektronikus levelet megnyitas nélkdil tordlni kell.
A Tarsasag elektronikus levelez6 rendszerét maganjellegii levelezésre hasznalni tilos!

Szerverek esetén

A szerverekre virusvédelmi rendszert kell telepiteni, azt frissiteni és kozpontilag menedzselni kell.
Az operacios rendszert kdzponti policy segitségével rendszeresen frissiteni kell. Levelezd szerver
esetén SPAM szilir6 alkalmazasa sziikséges.

Haloézaton

Jelenleg a vezetékes halozaton csak a sziikséges portok patchelése megengedett. A vezeték nélkiili
haldézaton személyhez kothetd hitelesités sziikséges.

A vendég WiFi elérést el kell kiiloniteni a Tarsasag belsd haldzataitol.

Hordozhato adattarolok kezelése

Az adathordozok logikai védelmét az operacios rendszer és az ehhez tartozo ellendrzo, filekezeld
rutinok alkalmazasaval lehet biztositani.

Az informatikai eszkdzok tizemeltetéséért elsésorban az IT Szolgaltatd, a Kontrolling és beszerzési
igazgato, illetve az 6 dontése alapjan a Rendszerkoordinator felelds. Kotelesek gondoskodni a
feldolgozasok igényeinek megfeleld adathordozok biztositasarol, beleértve a biztonsagi masolatok
eszkozigényeit, illetve az lizemeltetés biztonsagat ndveld generacios adatallomanyok alkalmazasat
is. Az adathordozokat a gyors és egyszerli elérés, a nyilvantartds és a biztonsag érdekében
azonositoval kell ellatni. Az azonositokat mind emberi, mind informatikai olvasasra alkalmas
formaba kell feltiintetni.

Tilos a privat adathordozokat szolgalati célra igénybe venni, illetve tilos szolgalati adathordozdkat
magancélra igénybe venni.

Ismeretlen forrasbol szarmazé USB pendrive-ot tilos a szamitégépekbe helyezni. Uzleti partnerektdl
kapott pendrive-ok esetén virusellenérzést kell végezni, ahol erre lehet6ség van. Az ismerten
fertdzott pendrive-okat arra elkiilonitett munkaallomason ellendrizni és virusmentesiteni kell.

Az adathordozok tarolasara a technikai helyiségen kiviili miiszaki-, tliz- és vagyonvédelmi
eléirasoknak megfeleld helyiséget kell kijelolni, illetve kialakitani.

Az adathordozok szallitasa csak megfelel6 modon kialakitott fémdobozban torténhet, melyeket a
Tarsasag épiiletén kiviil kell tarolni.



Az adathordozokrol nyilvantartdst kell vezetni. Az azonositd adaton kiviil a felirds és megdrzés
datumat, védettség tényét, jogosultsagi €s illetékességi adatokat, valamint az adathordoz6 kiadasara
¢és visszavételezésére vonatkoz6d informaciokat kell tartalmaznia. A nyilvantartdsnak naprakészen
kovetnie kell az adathordozok fizikai mozgasat. A nyilvantartds vezetéséért elsdsorban a
Kontrolling és beszerzési igazgato vagy az 6 dontése alapjan a Rendszerkoordinator is felelds.

Az adathordozok megorzési idejét a koziratokrol, a kozlevéltarakrol és a maganlevéltari anyag
védelmérdl szolo tobbszor modositott 1995. évi LXVI. térvényben foglaltak, tovabba Tarsasagunk
Bizonylati rendjében ¢€s Iratkezelési szabalyzataban foglaltak alapjan az adatkezel6 hatarozza meg.

Mobil eszkozok kezelése

Ismeretlen forrasbdl tilos barmilyen szoftvert vagy alkalmazast telepiteni. Telefonokon nem szabad
megkérdojelezhetd (illegalis) modositast végezni.

9.3 MENTES

9.3.1 INFORMACIOK MENTESE, FILEOK VEDELME

Mentési célbol masolatokat kell késziteni az informaciokrol, szoftverekrdl és rendszerképekrol, és
ezeket rendszeresen tesztelni kell egy egyeztetett mentési szabaly szerint.

Az informatikaban a legnagyobb értéket a szamitogépen tarolt adatok jelentik. Ezek védelmében
meghatarozo jelentdségii a biztonsagi masolatok készitése.

A mentések folyamata:

o A mentéseket naponta kell végrehajtani.

o A mentésbdl a rendszerek, a szoftverkdrnyezet beallitasainak, valamint a tarolt adatoknak
teljes kortien visszaallithatonak kell lennie a mentés pillanatanak allapotara.

e Az ¢les adattarold és -feldolgozd eszkozok esetében az adatokat havonta legalabb 2
példanyban kell menteni, és egymastol fizikailag elkiilonilt helyiségben elzart, az éles
adattarold, -feldolgozé eszkoz helyiségének tlizterétdl elkiiloniilé térben, tiizbiztos helyen
kell tarolni.

e A mentett adatokhoz csak az arra jogosultak férhetnek hozza.

A munkak soran létrehozott Word és Excel dokumentumok mentése az azt 1étrehozd munkatarsak
(Felhasznalok) feladata, azonban valamennyi munkaallomas fajlszerverre torténé mentését meg
kell oldani.

A Tarsasag adatait — kiilonos tekintettel a pénziligyi és szamviteli adatokra, valamint a konyveléssel
kapcsolatos adatokra — kezelé adattarold egységek (szerverek) esetében legalabb napi szinti
mentéseket kell biztositani.

A levelezések mentése kiilso szolgaltatd szerverén (Microsoft Office365) torténik.

Az adatallomanyok fajlvédelme soran gondoskodni kell arrol, hogy azok ne karosodjanak.



9.4 NAPLOZAS ES MEGFIGYELES

Az informacidhoz vald hozzaférést a tevékenység naplézasaval dokumentalni kell, ezaltal barmely
szamitogépen végzett tevékenység — adatbazisokhoz vald hozzaférés, a fajlba vagy magneslemezre
torténd mentés, a rendszer védett részeibe torténd illetéktelen behatolasi kisérlet — utolag
visszakereshetd.

A naplofajlokat havonta at kell tekinteni, és a jogosulatlan hozzaférést vagy annak a kisérletét az
tigyvezetésnek azonnal jelenteni kell.

A naplofijlok attekintéséért, értekeléséért a Kontrolling és beszerzési igazgato a felelds.

9.5 AZ UZEMELO SZOFTVEREK FELUGYELETE

9.5.1 SZOFTVEREK TELEPITESE AZ UZEMELO RENDSZEREKRE

Eljarasokat kell megvalositani az {izemeld rendszereken elvégzendd szoftvertelepitések
feliigyeletére.

A rendszerekre torténd szoftvertelepitések végrehajtasa eldtt virusellendrzést és eldzetes tesztelést
kell lebonyolitani, amennyiben az indokolt. Az ilyen modon ellendrzott szoftverek telepitését
karbantartasi ablakban kell végrehajtani, hogy ne zavarja a munkatarsak napi munkajat.

Az informatikai rendszereken csak jogtiszta, egyedileg engedélyezett szoftverek hasznalhatok,
amelyek megfelelnek a rajuk vonatkozo szerzodésbeli elvarasoknak, és a szerzdi jogi, vagy mas
jogszabalyoknak.

Visszaallitasi tervet kell késziteni a ,, Valtozasfeliigyelet” alfejezetben leirtak alapjan.

9.6 A MUSZAKI SEBEZHETOSEGEK FELUGYELETE

9.6.1 MUSZAKI SEBEZHETOSEGEK FELUGYELETE

Kell6 idében meg kell szerezni az informaciokat a hasznalatban 1évé informacids rendszerek
miszaki sebezhetdségeirdl, értékelni kell a szervezet kitettségét ezeknek a sebezhetdségeknek, és
megfeleld intézkedéseket kell hozni a kapcsoldodo kockazatok kezelésére.

Az Informaciébiztonsagi felelsnek havi szinten figyelnie kell a megjelend sériilékenységekrol
sz0l6 jelentéseket, amelyekrdl tajékoztatnia kell a Kontrolling és beszerzési igazgatot. A
Kontrolling és beszerzési igazgatonak vagy az ¢ dontése alapjan a Rendszerkoordinatornak
ellendriznie kell a Tarsasag informacios rendszereinek érintettségét és sziikséges esetben javaslatot
kell tennie az Elnok-Vezérigazgato felé a javitas elvégzésére. Jovahagyas esetén a Kontrolling és
beszerzési igazgatonak vagy az 6 dontése alapjan a Rendszerkoordinatornak be kell iitemeznie,
majd végre kell hajtania a biztonsagi javitasok telepitését eldszor teszt kornyezetben, majd azt
kdvetden éles kdrnyezetben is a javitasok sulyossaganak sorrendjében.

9.6.2 KORLATOZASOK A SZOFTVERTELEPITESRE
Meg kell allapitani és be kell vezetni a felhasznalok altali szoftvertelepitést vezérld szabalyokat.



A Tarsasag szervereire csak a Kontrolling és beszerzési igazgaté vagy az 6 dontése alapjan az IT
Szolgaltatd, illetve a Rendszerkoordinator telepithet szoftvereket, melyekért feleldsséggel
tartozik.

A Tarsasag munkaallomasaira normal rend szerint csak az IT Szolgaltatd, a Kontrolling és
beszerzési igazgato vagy az 6 feliigyelete mellett a Rendszerkoordinator telepithet szoftvereket.

A Kontrolling és beszerzési igazgaté vagy az 6 dontése alapjan az IT Szolgaltato, illetve a
Rendszerkoordinator feladata évente ellendrizni a szoftverintegritdst. Amennyiben engedély
nélkili szoftvertelepitést észlelt, ennek tényérdl értesiti az EInok-Vezérigazgatot.

Mobil eszkdzok esetén csak legalis szoftverek telepithetdek, melyekért az eszkdzgazdak felelnek.

9.7 AZ INFORMACIOS RENDSZEREK AUDITALASAVAL
KAPCSOLATOS MEGFONTOLASOK

9.7.1 AZ INFORMACIOS RENDSZEREK AUDITALASAVAL KAPCSOLATOS
INTEZKEDESEK

Az auditkdvetelményeket és az iizemeld rendszerek ellendrzésére is kiterjedd tevékenységeket
gondosan meg kell tervezni és meg kell allapodni azokban, hogy az iizleti folyamatok megzavarasat
minimalizalni lehessen.

Jelen szabalyzatot az Informaciobiztonsagi felelés koteles évente feliilvizsgalni, a nagyobb
valtozasokat folyamatosan kovetni.

Az Informaciobiztonsagi felelos kotelessége, hogy évente a szabalyzat hatalya ala tartozo targyi
eszkdzokon auditot végezzen. Az audit tevékenységeket gondosan meg kell tervezni, hogy az tizleti
folyamatok megzavarasat minimalizalni lehessen.



10 A KOMMUNIKACIO BIZTONSAGA

10.1A HALOZATBIZTONSAG FENNTARTASA

10.1.1HALOZATI INTEZKEDESEK

A halozatokat gondozni és feliigyelni kell, hogy a rendszerekben és az alkalmazasokban meg
lehessen védeni az informaciokat.

A Tarsasag halozatara, csak nyilvantartott és jovahagyott eszkozokkel [éphetnek be a munkatarsak,
vagy kiils6 tigyfelek.

A bels6 hasznalati (nem guest) vezeték nélkiili halozat esetén 802.1x protokoll hasznalata kotelezo.

10.1.2A HALOZATI SZOLGALTATASOK BIZTONSAGA

Minden haloézati szolgaltatasra meg kell hatarozni a biztonsagi mechanizmusokat, a szolgaltatasi
szinteket és a kezelési kovetelményeket, és be kell épiteni a halozati szolgéltatasi megallapodasokba
fliggetleniil attol, hogy ezeket a szolgéltatasokat hazon beliilrél vagy kiszervezett formaban nyujtjak.

Az egyes rendelkezésre allasi idok teljesitéséhez optimalizalni sziikséges a(z):

e Hibaészlelési folyamatokat
e Incidenskezelési folyamatokat
e  Visszaallitasi folyamatokat

10.1.3ELKULONITES A HALOZATOKBAN

Az informacioszolgaltatasok, a felhasznalok és az informacios rendszerek kiilonbozé csoportjait el
kell kiiloniteni a halozatokban.

A Tarsasag halozatat szét kell valasztani a felhasznalasnak megfelelé alhalozatokra, hogy az egyes
rendszerek egymastol logikailag elkiilonithetéek legyenek a halozati forgalom tekintetében.

Az alabbi szolgaltatasokat védett halozati szegmensbe kell helyezni:

e Publikalt szolgaltatasok
o Teszt szolgaltatasok
e Eles szolgaltatasok

10.2INFORMACIOATVITEL

10.2.1SZABALYOK ES ELJARASOK AZ INFORMACIOATVITELRE
Formalis atviteli szabalyokat, eljarasokat és intézkedéseket kell bevezetni, hogy meg lehessen
védeni az informaciok atvitelét minden tipusii kommunikacids eszkdz hasznalata esetén.

A munkatarsak ¢és alvallalkozok csak tigy hasznalhatjak a Tarsasdg kommunikacios csatornait (e-
mail, telefon), hogy azzal ne sértsék meg a torvényi eldirasokat és a Tarsasag érdekeit.



Nem biztonsagos haldzaton fajl és informdaciokiildést csak titkositott és hitelesitett csatornan
keresztiil lehet végezni, vagy titkositani kell az dlloményt.

Biztonsadgos halozaton a legalabb B-2 ¢és S-2 adatbiztonsagi kategoriaba sorolt informaciokat
jelszoval védett allomanyban, a legalabb B-3 ¢s S-3 adatbiztonsagi kategoriaba sorolt informaciokat
a f4jl titkositasaval kell kiildeni.

10.2.2MEGALLAPODASOK AZ INFORMACIOATVITELRE

A megaéllapodasoknak foglalkozniuk kell az {izleti informaciok biztonsagos atvitelével a szervezet
¢s a kiilso partnerek kozott.

Az informacidatvitel soran be kell tartani az adott tigyfél, partner altal kért vagy eldirt szabalyokat.
Kiilso partnerek esetén titoktartasi nyilatkozatban ki kell térni az informacidatvitel szabalyaira.

A Tarsasag Uzleti partnereinek adatait csak az Elnok-Vezérigazgato ¢és az ligyfél egylittes
hozzajarulasaval adhat at harmadik fél szamara.

10.2.3ELEKTRONIKUS UZENETKULDES

Az elektronikus lizenetekben 1évo informaciokat megfelelden védeni kell.

Az elektronikus tizenetekben 1évo informaciok védelme érdekében be kell tartani a ,, Védelem a
rosszindulatu szoftverek ellen” fejezetben megfogalmazott szabalyokat.

Elektronikus tiizenetkiildés esetén a legalabb B-2 és S-2 adatbiztonsagi kategoridba sorolt
informaciokat jelszdval védett allomanyban a fajl titkositasaval kell kiildeni.

Magan levelezési cimre {izleti partner specifikus informacioit tovabbitani tilos.

10.2.4BIZALMASSAGI VAGY TITOKTARTASI MEGALLAPODASOK

A bizalmassagi vagy titoktartasi megallapodasok kovetelményeit, amelyek a Szervezetnek az
informaciok védelmére vonatkozo igényeit tiikkrozik, azonositani kell, rendszeresen at kell vizsgalni
¢s dokumentalni kell.

A Tarsasag haromféle titoktartasi megallapodast kiillonbdztet meg:

o  Munkavallaloi titoktartasi nyilatkozat
e Partner munkavallaloi titoktartasi nyilatkozat
o Titoktartasi zaradék a partneri szerzoédésekhez

Mindegyik titoktartasi megallapodasban definialni kell a Tarsasagnak az informaciok védelmére
vonatkoz6 kovetelményeit €s a kapcsolodo torvényi eldirasokat. A meghatarozott kovetelményeket
¢s torvényi el6irasokat évente, vagy nagyobb valtozasok esetén az Informaciobiztonsagi felelésnek
at kell vizsgalnia.



11 RENDSZEREK BESZERZESE, FEJLESZTESE ES
KARBANTARTASA

11.1AZ INFORMA'CI(')S RENDSZEREK BIZTONSAGI
KOVETELMENYEI

11.1.1INFORMACIOBIZTONSAGI KOVETELMENYEK ELEMZESE ES
MEGHATAROZASA

Az informacidbiztonsaggal kapcsolatos kovetelményeket tartalmazniuk kell az 0j informacios
rendszerekre vagy a mar Iétezd informacidés rendszerek tovabbfejlesztésére vonatkozo
kovetelményeknek.

Az informacios rendszerek informaciobiztonsagi kovetelményeit még a tervezés, illetve a modositas
kidolgozasanak fazisaban rogziteni kell, a kdvetelményeknek valdé megfelelést a bevezetés soran
biztositani kell.

A kovetelményektdl valo eltérést az EInok-Vezérigazgato engedélyezhet. Tovabba be kell tartani
az ,, Uzemeltetési eljarasok és felel6sségek” fejezet Valtozasfeliigyelet részében foglaltakat.

A folyamatosan valtozd kornyezeti tényezok (szabalyozasok, technologia, fenyegetettségek stb.)
miatt az alkalmazott kovetelménylistat tartalmi szempontbol évente feliil kell vizsgalni.

11.1.2NYILVANOS HALOZATOKON NYUJTOTT
ALKALMAZASSZOLGALTATASOK BIZTONSAGA

Az alkalmazasszolgaltatasok altal nyilvanos haldzatokon keresztiil atvitt informacidkat védeni kell
a tisztességtelen tevékenységektdl, a szerzOdéses vitaktol, a jogosulatlan kozzétételtol és
modositastol.

A Tarsasag altal nyujtott nyilvanos szolgaltatas a Tarsasag weblapja. A weblap tartalmat csak az
Elnok-Vezérigazgato engedélyével szabad publikalni. Tilos a honlapon olyan informaciok
kozzététele, amelyek a sértik a torvényi megfeleldséget (tisztazatlan szellemi jog, emberi méltosagot
sértd kozlések, torvény altal korlatozott egyéb tevékenységek).

Annak érdekében, hogy a Tarsasag a weboldal tartalom bizalmassagat biztositani tudja, évente
sériilékenység vizsgalatnak kell alavetni, amelyért elsOsorban a Tarsasaggal szerzédésben allo
szolgaltatok a felelések. Ezt a felelosséget/kotelezettséget a veliikk megkotott szerzédésekben kell
kikétni. Az évenkénti sériilékenység vizsgalat végrehajtasaval kapcsolatban, a szolgaltatok
szakembereivel valo konzultaciot a Kontrolling és beszerzési igazgato folytatja le, illetve a feladat
elvégzésérol késziilt riportokat szakmai szempontbdl 6 kontrollalja.

11.1.3AZ ALKALMAZASSZOLGALTATASOK TRANZAKCIOINAK VEDELME

A Téarsasagnak nincs tranzakcios szolgaltatasa.



11.2BIZTONSAG A FEJLESZTESI ES TAMOGATASI
FOLYAMATOKBAN

11.2.1SZABALY A BIZTONSAGOS FEJLESZTESRE

A rendszerfejlesztések/bevezetések soran tigyelni kell, hogy a fejlesztend6/bevezetendd rendszerben
érvényesiteni kell a leendd adatosztilyozasi kategéridnak megfeleld informdaciobiztonsagi
kovetelményeket.

A fejlesztendd/bevezetendd rendszer specifikalasa soran az Informaciobiztonsagi felelés feladata,
hogy a rendszerrel szemben elvart funkcionalis kovetelményeken tul a biztonsagi kovetelmények is
megjelenjenek a specifikacioban.

A fenti kovetelmények teljesiilése érdekében az Informacidbiztonsagi felelést, minden a
rendszerfejlesztés/bevezetéssel kapcsolatos megbeszélésre, egyéb kommunikacios csatornaba be
kell vonni, amiért az adott fejlesztési/bevezetési téma feleldse felelds.

A szoftverek és rendszerek fejlesztésére szabalyokat kell kialakitani és alkalmazni a fejlesztések
sordn a szervezetben.

11.2.2RENDSZEREK VALTOZASFELUGYELETI ELJARASAI

A vonatkozd szabalyozast az ,, Uzemeltetési eljardsok és felelésségek” fejezet Valtozasfeliigyelet
része tartalmazza.

A fejlesztési életciklus soran végrehajtandd rendszervaltoztatasokat feliigyelni kell egy formalis
valtozasfeliigyeleti eljarassal.

11.2.3AZ ALKALMAZASOK MUSZAKI VIZSGALATA A MUKODTETO KORNYEZET
VALTOZASAI UTAN

A Téarsasag informatikai szolgaltatasainak infrastrukturalis elemeit minden, a miikddtetd kdrnyezet

valtoztatasa utan at kell vizsgalni muszakilag €és biztositani kell, hogy a biztonsagi szint azonos,

vagy magasabb szinten legyen a valtozas utan.

A fenti kovetelménynek a Tarsasag kétféleképpen felel meg:

e Valtozasok utan az informatikai rendszereket sériilékenység-vizsgalati teszteknek Kkell
alavetni.

e Az informatikai rendszer konfiguracioit, beallitasait a jelen szabalyzatot figyelembe véve
kell a legjobb gyakorlat szerint biztonsagossa tenni.

Ha megvaltoztatjdk a muikodtetd kornyezetet, akkor az iizletkritikus alkalmazasokat meg kell
vizsgalni és tesztelni kell annak érdekében, hogy annak ne legyen kedvezétlen hatasa a szervezet
mukodésére és biztonsagara.

11.2.4SZOFTVERCSOMAGOK VALTOZTATASAINAK KORLATOZASA

A munkaéllomasok szoftverintegritasanak megérzése a Tarsasag valamennyi alkalmazottjanak a
felelossége.



A szerverek szoftvercsomagjainak valtozésait csak az Elnok-Vezérigazgato engedélyével, a
kritikus tigyviteli folyamatok ledllasa nélkiil szabad végrehajtani.

A szoftvercsomagok modositasait lehet6leg el kell keriilni, korlatozni kell az elengedhetetlen
valtoztatasokra, €s minden valtoztatast szigortan feliigyelni kell.

11.2.5BIZTONSAGOS RENDSZEREK TERVEZESI ELVEI

Az informacids rendszerek biztonsdganak tervezése sordn az alabbi irdnyelveket kell kovetni:

e Minden rendszer a leend6 adat besorolasi kategoridnak megfeleld védelmi intézkedéseket
tartalmazza (jogosultsagkezelés, titkositas stb.).

e Az informacios rendszerben bekdvetkezd incidensek feltarasat €s kovetését biztositani kell
(példaul napldzas).

e A tervezés soran ki kell térni az adott rendszer kornyezetének védelmére.

e Minden relevans informacios rendszert védeni kell a rosszindulata virusoktol.

e (Csak olyan informacids rendszereket szabad tervezni, amelynek gyartdi tamogatottsaga
hosszttavon biztositott az informaciobiztonsagi sériilékenységek esetén.

e Minden informacids rendszerhez olyan, hibatlirési és mentési stratégiat és megoldast kell
biztositani, amely harmoniaban van az adott rendszerrel szemben elvart rendelkezésre allasi
kovetelményekkel.

A biztonsagos rendszerek tervezésére elveket kell kialakitani, dokumentalni, fenntartani és
alkalmazni az informaciods rendszerek megvaldsitasa soran.

11.2.6 BIZTONSAGOS FEJLESZTESI KORNYEZET

A szervezeteknek a rendszerfejlesztési €s -integracios tevékenységek szdmara olyan biztonsagos
fejlesztési kornyezeteket kell Iétrehozniuk ¢€s megfelelden védeniiik, amelyek lefedik a
rendszerfejlesztés teljes életciklusat.

11.2.7KISZERVEZETT FEJLESZTES

A Tarsasagban az informatikai szolgaltatasok (honlap, informatikai infrastruktara, SAP rendszerek
sth.) fejlesztését hatalyos szerz6dések alapjan kiilsé partnerek latjak el.

A kiils6 partner Onhatalmu fejlesztést nem végezhet, amennyiben a Tarsasag ilyen szolgaltatast vesz
igénybe, pontosan kell meghatarozni:

o A fejlesztés tartalmat.
o A fejlesztés soran elvart titoktartasi informaciokat.
o A fejlesztés soran elvart biztonsagi elvarasokat.

A kiils6 partner altal elvégzett feladatokat mindharom szempont szerint ellendrizni kell, amelyért az
Informaciobiztonsagi felelés a felelds.

A szervezetnek feliigyelnie kell és megfigyelés alatt kell tartani a kiszervezett rendszerfejlesztési
tevékenységet.



11.2.8 A RENDSZER BIZTONSAGI TESZTELESE

A fejlesztések soran el kell végezni a rendszerek biztonsagi tesztelését, amelyért els6sorban a
Kontrolling és beszerzési igazgato vagy az 6 dontése alapjan a Rendszerkoordinator a felelds.

El kell végezni a biztonsagi funkciok tesztelését a fejlesztés soran.

11.2.9A RENDSZER ELFOGADASI TESZTELESE

Elfogadasi tesztprogramokat és ehhez kapcsolodo kritériumokat kell 1étrehozni az 11j informdacios
rendszerekre, a tovabbfejlesztésekre és az 1) verziokra.

Az informatikai rendszerek korszer(isitését és az 01j valtozatok atvételi kovetelményeit az Elnok-
Vezérigazgato hatarozza meg, ¢és az atvétel eldtt elvégezteti a megfeleld rendszervizsgalatokat.

Uj informacio feldolgozo- vagy taroloeszkoz telepitését, tesztelését az irott beszerzési
kovetelmények teljesiilésének ellendrzését a Kontrolling és beszerzési igazgato vagy az 6 dontése
alapjan a Rendszerkoordinator végzi/feliigyeli. A tesztelés soran meg kell allapitani azt is, hogy a
programok a térvényi, jogszabalyi és egyéb eldirasoknak megfelelnek-e, telepitésre alkalmasak-e.
Az ezen tevékenységek soran felmeriild esetleges Gijabb sériilékenységeket és fenyegetéseket felméri
¢s sziikség esetén a biztonsagi szabalyok modositasara, kiegészitésére javaslatokat tesz.

11.3TESZTADATOK

11.3.1TESZTADATOK VEDELME

A tesztadatokat gondosan kell kivalasztani, védeni és feliigyelni.

A Tarsasag nem rendelkezik kiilon tesztkornyezettel vagy tesztrendszerrel, nincsenek tesztadatai.



12 SZALLITOI KAPCSOLATOK

A szallitokkal torténd megallapodds minden esetben az Elndk-Vezérigazgaté felel0ssége, az
elkészitésben segitik az egyes szakteriiletek vezetdi.

12.1INFORMACIOBIZTONSAG A SZALLITOI
KAPCSOLATOKBAN

A Tarsasagnal az alabbi szallitéi kapcsolatokat kell megkiilonboztetni:

e Altalanos szallitok
o A Tarsasag altal igénybevett szolgaltatd cégek
e Partnerek, melyek altal az ligyfelek kiszolgalasa torténik

12.1.1INFORMACIOBIZTONSAGI SZABALY A SZALLITOI KAPCSOLATOKRA

Informacidbiztonsagi kdvetelményekben kell megallapodni a szallitokkal és ezeket dokumentalni
kell annak érdekében, hogy mérsékelni lehessen a szallitoknak a szervezeti vagyonelemekhez vald
hozzaférésébdl eredd kockazatokat.

A szallitd cégekkel minden esetben megallapodast kell 1étrehozni, melyben meg kell hatarozni a
Tarsasag vagyonelemeire vonatkozoé informaciobiztonsagi kovetelményeket.

12.1.2A BIZTONSAG KEZELESE A SZALLITOI MEGALLAPODASOKBAN

Minden vonatkozé informacidbiztonsagi kovetelményt meg kell hatarozni, és ezekrél meg kell
allapodni mindazon szallitokkal, akik hozzaférhetnek a szervezet informacioihoz, ezeket
feldolgozhatjak, tarolhatjak, kommunikalhatjak, vagy informatikai infrastrukturaclemeket
biztosithatnak ezekhez.

Az altalanos szallitoi kapcsolatok esetén a szallitd cég gazdasagi leinformalasa sziikséges.
A szolgaltato cégek esetén sziikséges:

o A cég leinformalasa (gazdasagi, tulajdoni, jogi helyzetét vizsgalni kell)
e A szerzddésben titoktartasi, feleldsségi rész kialakitasa.

A partneri kapcsolatok esetén sziikséges:

e A cég leinformalas (gazdasagi, tulajdoni, jogi helyzetét vizsgalni kell)

o Ismertnek kell lennie a szallitdi lancnak.

o A szerzddésben ki kell térni az ligyfél adatok bizalmassagara.

o Titoktartasi nyilatkozatot kell kialakitani az iizleti adatok védelme érdekében.



12.1.3INFORMACIOS ES KOMMUNIKACIOS TECHNOLOGIAK SZALLITOI LANCA

A szallitokkal kotott megallapodasoknak tartalmazniuk kell azokat a kdvetelményeket, amelyek
azokkal az informacidbiztonsagi kockazatokkal foglalkoznak, amelyek az informacids és
kommunikacios technoldgiak szolgéltatasi és termékellatasi lancaival kapcsolatosak.

Az altalanos szallitoi kapcsolatok esetén nincs megfogalmazott kovetelmény.
A szolgaltato cégek esetén szerzddésben ki kell ktni a kommunikaciéo modjat €s annak csatornait.
A partneri kapcsolatok esetén:

o Ki kell kétni a kommunikacié modjat és a megfeleld csatornakat.

e Az ligyfél adatokat csak az adatosztalyozasi szintjének megfeleld kovetelmények szerint
szabad atkiildeni, hogy harmadik félhez ne kertilhessen informacio.

e Torekedni kell, hogy elkiiloniiljenek a szakmai és kereskedelmi kapcsolatok.

12.2A SZALLITOI SZOLGALTATASNYUJTAS IRANYITASA
A szallitok kozott kiilonbséget kell tenniink belsé igény kiszolgalasat célzo és kiilso — tigyfél igényt
— kiszolgalo szallitok kozatt.

12.2.1A SZALLITOI SZOLGALTATASOK FIGYELEMMEL KISERESE ES
ATVIZSGALASA

A szervezeteknek rendszeresen figyelemmel kell kisérnie, at kell vizsgalnia és auditalnia a szallitoi
szolgaltatasnyujtast.

A belsé szolgaltatasok esetén az irodai —facility— megrendelések esetén az Elnok-Vezérigazgato,
mig az informatikai eszk6zok beszerzése esetén a Kontrolling és beszerzési igazgato felelossége a
szallitd kapcsolatok, szolgaltatasok nyomon kovetése.

A kiils6 szolgaltatasok esetén az Elnok-Vezérigazgato feleldssége a szallitdi kapcsolatok
figyelemmel kisérése.

12.2.2A SZALLITOI SZOLGALTATASOK VALTOZASAINAK FELUGYELETE

A széllitok altal nyujtott szolgaltatdsokban bekodvetkezd valtozasokat, beleértve az
informaciobiztonsagi szabalyok, eljarasok és intézkedések karbantartasat és fejlesztését. feliigyelet
alatt kell tartani, figyelembe véve az iizleti informaciok kritikussagat, az érintett rendszereket €s
folyamatokat, valamint a kockazatok 0jraértékelését.

A belsd szolgaltatasok esetén, amennyiben a szallitéi kapcsolatok soran valtozas torténik, a
Kontrolling és beszerzési igazgatonak ¢s az Szakteriileti vezetéknek értesiteni kell az EInok-
Vezérigazgatot, hogy feliigyelni tudja a valtozasokat.

A kiils6 szolgaltatasok esetén, az iizleti partnerekkel kapcsolatot tarto Felhasznalok kotelesek az
Elnok-Vezérigazgatonak jelezni, ha a kapcsolatban barmilyen jellegii valtozas torténik, mely iizleti
érdeket befolyasol.

Az értesitések alapjan az Elnok-Vezérigazgaténak gondoskodni kell az iizleti érdekek
sérthetetlenségérol és donteni kell az egyes valtozasok jovahagyasardl is.



13 AZ INFORMACIOBIZTONSAGI INCIDENSEK
KEZELESE

13.1AZ INFORMACIOBIZTONSAGI INCIDENSEK ES JAVITASOK
KEZELESE

13.1.1FELELOSSEGEK ES ELJARASOK

Vezet6i felelosségeket és eljarasokat kell kialakitani, hogy biztosithato legyen a gyors, hatasos és
rendezett valaszadas az informaciobiztonsagi incidensekre.

crer

e Jogosulatlan hozzaférés (informatikai eszk6zhoz, alkalmazashoz, adathoz, biztonsagi
z6nahoz)

e Informacidos vagyon (eszkdz, szoftver, adat stb.) elvesztése, eltulajdonitisa, vagy
megrongalodasa

e Hatarincidensek, virusfertézések

o A mentési feladatok végrehajtasanak akadalyoztatasa

o  Miikodeési rendellenességek (eszkdz hiba, program hiba, informacio rendelkezésre allasanak
elvesztése, hibas adatok a feldolgozo rendszerben stb.)

e A torvény, vagy a szabdlyzat megsértésére utald cselekmények

Az alabbi események kiemelt incidensnek mindsiilnek:

e Szandékos karokozas (logikai, fizika)

e Gondatlansagbol fakadod karokozas (hozzaférési informaciok megosztasa, esemény
eltitkolasa, levelek maganfiokba torténd tovabbitasa, bizalmas adatok tovabbitasa
illetéktelenck szamara stb.)

e Munkakdri kdtelmek megszegésébdl szarmazo karokozas

e Azonnali kezelést igényld karokozas (hozzaférési informaciokkal torténd visszaélés stb.)

A bizalmassag és sértetlenség elvesztésébol fakado incidensek kezelésében résztvevd személyek:

Incidens kategoéria Bejelentésért felelos Kezelésért felelos

Elsésorban a Kontrolling ¢és | Elsésorban a Kontrolling és
Bels6 IT infrastruktirat | beszerzési igazgaté vagy az O | beszerzési igazgaté vagy az 0O
érint6 események dontése alapjan a | dontése alapjan a
Rendszerkoordinator Rendszerkoordinator

Elsésorban a Kontrolling és
Munl'(az'lllomést érinto Felhasznilé b?sz?rzési igazgat().,vagy az 0
események dontése alapjan a

Rendszerkoordinator




Incidens kategoria

Bejelentésért felelos

Kezelésért felelos

Adatokat érinto

események

Adatkezelo

Elsésorban a Kontrolling és
beszerzési igazgaté vagy az o
dontése alapjan a
Rendszerkoordinator

Torvény-, szabaly-, és
eljarassértések

Informaciobiztonsagi felelos

Elnok-Vezérigazgato

10. Incidenskezelésben résztvevé személyek (bizalmassag és sértetlenség)

A rendelkezésre allas sériilésébdl fakado incidensek kezelésében résztvevd személyek:

Incidens kategoéria

‘ Bejelentésért felelos

Kezelésért felelos

Elsésorban a Kontrolling és
l'3e.ls6”IT inf}'astruktl'lr{lt Felhasznlé b?szt&rzési igazgat()”vagy az 0
érint6 események dontése alapjan a
Rendszerkoordinator
Elsésorban a Kontrolling és
Munl,(az'lllomést érinté Felhasznilé b?sze’:rzési igazgat(')wvagy az 0
események dontése alapjan a
Rendszerkoordinator
Elsésorban a Kontrolling és
Adat(,)kat érinto Adatkezeld b?sz?rzési igazgat(').,vagy az o
események dontése alapjan a
Rendszerkoordinator

11. Incidenskezelésben résztvevd személyek (rendelkezésre dllds)

Az incidenskezelést az alabbi eljaras szerint kell végrehajtani:

1. Informdciobiztonsagi események €s gyengeségek jelentése a kezeléséért felelds személy

Incidenst kivalté ok megsziintetése

részére
2.
3.
4.
5.
¢letbe)
6. Incidens elharitasa

7. Incidens lezarasa

Esemény felvétele az Informacidbiztonsagi esemény nyilvantartas tablazatba
Informacidbiztonsagi események felmérése és dontéshozatal
Megkeriild6 megoldas bevezetése (ha van, és a végleges megoldas azonnal nem 1éptethetd

8. Tanulas az informaciobiztonsagi incidensekbdl (tapasztalatok €s tanulsagok levonasa)




13.1.2INFORMACIOBIZTONSAGI ESEMENYEK JELENTESE

Az informaciobiztonsagi eseményeket, amilyen gyorsan csak lehet, jelenteni kell a megfeleld
vezetdi csatornakon keresztiil.

A Tarsasag alkalmazottainak az altaluk észlelt, a Tarsasag informatikai rendszereiben keletkezo,
vagy mas, a Tarsasagot érint0 biztonsagi incidenseket jelenteniiik kell az adott incidens kezeléséért
felelés személynek. Minden incidensrdl tajékoztatni kell az Informacidbiztonsagi felelost, aki a
kiemelt incidensekrdl jelent az EInok-Vezérigazgatonak.

13.1.3INFORMACIOBIZTONSAGI GYENGESEGEK JELENTESE

Meg kell kovetelni a szervezet informacios rendszereit és szolgaltatasait hasznald alkalmazottaktol
¢és szerzddéses munkatarsaktol, hogy jegyezzék fel és jelentsék, ha barmilyen informaciobiztonsagi
gyengeséget észlelnek vagy gyanitanak a rendszerekben vagy szolgéltatasokban.

A Tarsasag alkalmazottainak és szerzodéses munkatarsainak az altaluk észlelt, a Tarsasag
informatikai rendszereiben és szolgaltatasaiban jelenlévo biztonsagi gyengeséget jelenteniiik kell az
Informaciobiztonsagi felelosnek.

13.1.4AZ INFORMACIOBIZTONSAGI ESEMENYEK FELMERESE ES
DONTESHOZATAL

Az informéciobiztonsagi eseményeket fel kell mérni, és el kell donteni roluk, hogy
informacidbiztonsagi incidensnek mindsiilnek-e.

Az incidens kezeléséért felelds személynek feliil kell vizsgalnia, hogy a jelentett, észlelt biztonsagi
események informaciobiztonsagi incidensnek mindsiilnek-e. Informaciobiztonsagi incidensnek
mindsiil:

e Az informaciobiztonsagi szabalyok megsértése

e Az informacidbiztonsagi védelmi rendszer (virus-, hatarvédelem stb.) barmely elemének
mukodésképtelenné valasa

o Az informaciobiztonsagi sériillékenységek kihasznalasa (tamadas)

e Az informatikai rendszerben végzett olyan illegalis felhasznaldi vagy ilizemeltetoi
tevékenység, amelynek kovetkeztében a biztonsagi szint lecsokken

13.1.5VALASZ AZ INFORMACIOBIZTONSAGI INCIDENSEKRE
Az informacidbiztonsagi incidensekre dokumentalt eljarasok szerint kell reagalni.
Az informacidbiztonsagi incidenseket a kezelésiikért felelds személynek kell kivizsgalni, aki

sziikség esetén tovabbi személyeket jogosult bevonni a vizsgalatba. Minden incidenst az
Informacidbiztonsagi esemény nyilvantartas tablazatba rogziteni kell.

13.1.6 TANULAS AZ INFORMACIOBIZTONSAGI INCIDENSEKBOL
Az informaciobiztonsagi incidensek elemzésébdl és megoldasabdl szerzett ismereteket fel kell
hasznalni arra, hogy csokkenjen a jovébeni incidensek bekdvetkezésének valoszinlisége és hatasa.

A dokumentalt informaciobiztonsagi incidensek elemzésébdl és megoldasabol szerzett
tapasztalatokat fel kell hasznalni, hogy csokkenjen a jovObeni incidensek bekovetkezési



valoszinlisége ¢és hatdsa. Azon incidensek esetén, amelyek varhatdan ismétlédhetnek a szervezeten
beliil (lizemeltetési incidensek), az incidens leirasat rogziteni kell.

13.1.7BIZONYITEKOK OSSZEGYUJTESE

A szervezetnek meg kell adnia és alkalmaznia kell eljarasokat olyan informaciok azonositasara,
gyljtésére, beszerzésére és megorzésére, melyek bizonyitékul szolgalhatnak.

Informaciobiztonsagi incidensek kivizsgalasakor az Informaciobiztonsagi felelos elrendelheti az
incidensek bizonyitékainak 0sszegytijtését az érintett munkatarsaktol az érintett Szakteriileti vezet6
jovahagyasaval. Az Osszegytjtott bizonyitékul szolgald informacidkat minden esetben meg kell
Orizni. Az Osszegyljtott bizonyitékoknak minimalisan az aldbbi informaciokat kell tartalmaznia:

Incidens bekovetkezésének ideje

Incidens megnevezése, leirasa

Incidens bekovetkezésének helye (pontos fizikai vagy logikai hely)
Incidens okozojanak azonositasa (név, felhasznaloéi név, IP cim stb.)



14 A MUKODESFOLYTONOSSAG BIZTOSITASANAK
INFORMACIOBIZTONSAGI VONATKOZASAI

14.1AZ INFORMACIOBIZTONSAG FOLYTONOSSAGA

14.1.1AZ INFORMACIOBIZTONSAG FOLYTONOSSAGANAK TERVEZESE

A szervezetnek meg kell hatdroznia az informaciobiztonsagi kovetelményeit, valamint az
informaciobiztonsag iranyitasanak folytonossagi kovetelményeit olyan kedvezétlen helyzetekben,
mint pl. egy valsag vagy katasztrofa soran.

A Tarsasag kritikus szolgaltatasait fel kell késziteni a kedvezotlen helyzetekre, mint példaul egy
valsag vagy katasztrofa.

Az iizletmenet-folytonossdggal szemben tamasztott kovetelményeket az iizleti hatdselemzes
elvégzése utan kell meghatarozni.

Az iizletmenet-folytonossag (miikddés-folytonossag) biztositdsa érdekében az Uzletmenet-
folytonossagi felelds (tovabbiakban UF felelds) feladata a miikddésfolytonossaggal kapcsolatos
tevékenységek iranyitasa: tervezés, megvalositas, tesztelés, oktatas, monitorozas, karbantartas és a
biztonsagi kdvetelmények érvényesitése a felsorolt folyamatok soran.

Az tizletmenet-folytonossagi tervek és azon beliil a DR (Disaster Recovery) katasztrofa elharitasi
cselekvési tervek célja, hogy megvédjék a vallalatot azoktol a varatlan hatasoktdl, amelyek az
tizemszerih mikodést vagy az informatikai rendszerek funkcionalitdsat veszélyeztetik. Ennek
legfontosabb eleme a rendkiviili helyzetekre torténd felkésziilés. A tervezésnek az a célja, hogy
minimalizalja a kockazatokat, és az lizemelési stabilitast egy olyan szinten tartsa, amely a karokhoz
mérten optimalis koltségekkel és gyorsan teszi lehetové az eredeti allapot helyreallitasat.

Az elkésziilt iizletmenet-folytonossagi ¢és katasztrofa elharitasi terveknek megfeleléen az
iizletmenet-folytonossag megfeleld szintjének biztositasahoz sziikséges készségeket (kompetenciak,
tartalék eszkozok, tervek stb.) ki kell alakitani.

Oktatasokat kell szervezni, amelynek segitségével az alkalmazottak elsajatithatjak az iizletmenet-
folytonossagi tevékenységek rajuk vonatkozo feladatait, illetve a kialakitott készségek alkalmazasat.

A tervek és a készségek alkalmazhatdsagarol teszteléssel kell meggy6zddni. A tesztelések
tapasztalatait minden esetben vissza kell vezetni a tervekre, illetve sziikség esetén modositasokat
kell végrehajtani a készségekben is.

A tervek elkészitésénél meg kell hatdrozni az ideiglenes, még elfogadhatd biztonsagi szintet,
amelyet az izletmenet-folytonossagi és katasztrofa elharitasi incidensek alatt is fenn kell tartani.

14.1.2AZ INFORMACIOBIZTONSAG FOLYTONOSSAGANAK MEGVALOSITASA

A szervezetnek olyan folyamatokat, eljarasokat és intézkedéseket kell 1étrehoznia, dokumentalnia,
bevezetnie és fenntartania, amelyek biztositjak az informaciobiztonsag folytonossaganak elvart
szintjét egy kedvezobtlen helyzetben.



Az tizletmenet-folytonossag biztosithato:

o A Kkiesett er6forrasok megfeleld potlasaval
e Alternativ iizleti folyamatok kialakitdsaval
o A kiesett er6forrasok helyreallitdsaval

A kiesett er6forrasok megfeleld potlasahoz biztositani kell a szervezetben a human és technikai
eréforrasok helyettesithetdségét. Ezt a szempontot a kompetenciafejlesztésnél is figyelembe kell
venni.

Tomeges human eréforrasok kiesése esetén tervekkel kell rendelkezni arra vonatkozoan, hogy krizis
helyzetben mely szerepkorok (és a hozzajuk tartozo eréforrasok) csoportosithatok at az alacsonyabb
prioritasu feladatoktdl a magasabb prioritasu feladatokra.

A kis megengedett maximalis kiesési idovel (<4 ora) rendelkezd informatikai eréforrasokra
tartalékot kell képezni.

Ha az iizleti folyamatok az 6ket tamogatd eréforrasok kiesése esetén mas modon is mitkodtethetéek
(kiils6 szolgaltatasok és erdforrasok igénybevétele), gy alternativ iizleti folyamatokat kell
dokumentalni annak érdekében, hogy az erdforrasok kiesése esetén az ilizletmenet-folytonossag
fenntarthaté maradjon.

Amennyiben az lzletmenet-folytonossag alternativ iizleti folyamattal nem biztosithatdo az
iizletmenet-folytonossadg fenntartasat vagy viszaallitasat az iizleti folyamatokat tamogato IT
er6forrasok helyreallitasaval, DR tervek végrehajtasaval kell megoldani.

A miikodés-folytonossag biztositasara DR terveket kell késziteni a kritikus folyamatokat kiszolgalod
eszkozokre, melyeket a magas rendelkezésre allasra torekedve kell megvaldsitani.

14.1.3AZ INFORMACIOBIZTONSAG FOLYTONOSSAGANAK ELLENORZESE,
VIZSGALATA ES ERTEKELESE

A szervezetnek rendszeres i1dokozonként ellendriznie kell a 1étrehozott és bevezetett

informaciobiztonsagi folytonossagi intézkedéseket azért, hogy biztositani lehessen az intézkedések

érvényességét és hatasossagat kedvezdtlen helyzetekben.

A miikodés-folytonossagi tervezéssel kapcsolatos dokumentumokat évente vagy az informatikai
rendszerek nagyobb valtozasanal feliil kell vizsgélni, valamint aktualizalni kell, amiért az UF felelds
felel.

142TARTALEKOK

14.2.1INFORMACIO-FELDOLGOZO ESZKOZOK RENDELKEZESRE ALLASA

Az informacio-feldolgozo eszkozoket elegendd tartalékkal egytitt kell megvaldsitani a rendelkezésre
allasi kovetelmények teljesitése érdekében.



15 MEGFELELES

15.1 MEGFELELES A JOGI ES SZERZODESES
KOVETELMENYEKNEK

15.1.1A VONATKOZO JOGSZABALYI ES SZERZODESES KOVETELMENYEK
AZONOSITASA

Minden vonatkozo, jogilag kotelezd torvényi, szabalyozoi és szerzodéses kovetelményt és a

szervezet ezek teljesitésére iranyuld megkdozelitését egyértelmiien azonositani kell, dokumentalni

kell, és napra készen kell tartani minden informacios rendszerre és a szervezetre.

A Térsasag folyamatainak kialakitdsakor figyelembe kell venni a vonatkozé torvényi, szabalyozoi
¢és szerzddéses kovetelményeket, melyek a kdvetkezok:

Jogszabalyok

A vonatkoz6 jogszabalyokat a ,, Vonatkozo jogszabalyok, ajanlasok, belsé utasitisok és
dokumentumok” fejezet tartalmazza.

Szerzodések

A szerzdéseket az EInok-Vezérigazgato tarolja és teszi a vezetok szamara hozzaférhetové.

15.1.2SZELLEMI TULAJDONJOGOK

Megfeleld eljarasokat kell megvalositani annak érdekében, hogy biztositani lehessen a jogi,
szabalyozoi és szerzddéses kovetelményeknek valdo megfelelést a szellemi tulajdonjogok és a
jogvédett szoftvertermékek hasznalata terén.

A Tarsasag ¢és a partnerei kozott kotott szerzodésekben tisztazni kell a szellemi tulajdonjogi
viszonyokat a késobbi vitas kérdések elkertilése érdekében.

A Tarsasag szamara fejlesztett szoftverek esetén meg kell kovetelni, hogy a fejlesztd olyan
felhasznalasi jogokkal ruhazza fel a Térsasagot, amelyek alkalmasak arra, hogy a fejlesztd cég
megsziinése esetén a Tarsasag a szoftvert tovabb fejleszthesse.

15.1.3A FELJEGYZESEK VEDELME

A feljegyzéseket védeni kell az elveszéstdl, a megsemmisiilést6l, a hamisitastol, a jogosulatlan
hozzaféréstdl vagy a jogosulatlan kiadastol, 6sszhangban a jogi, szabalyozoi, szerzodéses €s lizleti
kovetelményekkel.

A feljegyzések védelme érdekében a fajlmegosztasra kell menteni az adatokat, amint erre lehetdség
van. A papir alapt feljegyzéseket digitalizalni kell, vagy kulccsal zarhat6 szekrényben kell tarolni
az irodaban.



15.1.4A MAGANTITOK ES A SZEMELYHEZ KOTHETO INFORMACIOK VEDELME

A magantitok és a személyhez kothetd informéciok védelmét biztositani kell, ahogy azt a vonatkozo
jogszabalyok és szabalyozasok megkdvetelik, ahol helyénvalo.

Az informacid feldolgozo rendszer a Tarsasag tulajdona. Az informacid feldolgozo rendszerben
magan- ¢és levéltitkot kezelni az alkalmazottak szamara tilos.

Amennyiben a felhasznalok mégis kezelnek magan- és levéltitkot a rendszerekben, ugy rautald
magatartassal hozzajarulnak ahhoz, hogy azokat a Tarsasag ellendrizze.

A munkaallomasokon és mobil eszk6zokon, tovabba a levelezésben 1évé magantitkokhoz csak az
adott személy férhet hozza, tavozaskor kérheti ennek elvitelét, melyet az EInok-Vezérigazgatonak
kell engedélyezni.

15.1.5A TITKOSITASI INTEZKEDESEK SZABALYOZASA

A titkositasi intézkedéseket a vonatkoz6 megallapodasoknak, jogszabalyoknak és szabalyozasoknak
megfelelen kell alkalmazni.

A titkositasi intézkedések szabalyozasardl a ,, Titkositdsi intézkedések” fejezet, a vonatkozo
jogszabalyokrol a ,, Vonatkozo jogszabdlyok, ajanlasok, belsé utasitasok és dokumentumok” fejezet
foglalkozik.

15.2INFORMACIOBIZTONSAGI VIZSGALATOK

15.2.1AZ INFORMACIOBIZTONSAG FUGGETLEN VIZSGALATA

A szervezetnek az informaciobiztonsag feliigyeletével ¢és megvaldsitasaval kapcsolatos
megkozelitését (pl. informacidbiztonsagi intézkedési célok, intézkedések, szabalyok, folyamatok,
eljarasok) fiiggetlen vizsgalatnak kell alavetni elére tervezett idokozonként vagy a jelentds
valtozasokhoz kapcsoldddan.

A Kontrolling és beszerzési igazgatonak évente kezdeményezni kell az informaciobiztonsag
feliilvizsgalatat, egy tdle fiiggetlen kiilso kompetens személy bevonasaval.

15.2.2MEGFELELES A BIZTONSAGI SZABALYOKNAK ES SZABVANYOKNAK

A vezetoknek rendszeresen meg kell vizsgdlni a sajat felelosségi teriiletiikon belill az
informaciofeldolgozas és az eljarasok megfelelését a vonatkozd biztonsagi szabalyoknak,
szabvanyoknak és egyéb biztonsagi kovetelményeknek.

Az Informaciobiztonsagi felelosnek ¢vente Ossze kell gyiijteni a Tarsasagra vonatkozo
szabalyokat, szabvanyokat ¢és egy¢b biztonsagi kovetelményeket, melyek altal a vezetéségnek feliil
kell vizsgalni az informéaciofeldolgozas és az eljarasok megfelelését.

15.2.3A MUSZAKI MEGFELELES VIZSGALATA

Az informacids rendszerek megfelelését a szervezet informaciobiztonsagi szabalyainak és
szabvanyainak megfelel6en rendszeresen meg kell vizsgalni.



Elsésorban a Kontrolling és beszerzési igazgato vagy az 6 dontése alapjan a Rendszerkoordinator
koteles évente feliilvizsgalni a Tarsasag altal alkalmazott rendszereket és folyamatokat az

informaciobiztonsag szempontjabol az Informaciobiztonsagi felelos bevonasaval.

Az Informaciébiztonsagi felelosnek évente meg kell vizsgalnia az informacids rendszereket a
Tarsasag informacidbiztonsagi szabalyainak és kovetelményeknek megfelelden.



16 FOGALOMTAR

Adatgazda: A Tarsasag adatvagyonaért felelds személy, a Tarsasagnal ezt a szerepet az Elnok-
Vezérigazgaté, valamint a Szakteriileti vezeték tolti be.

Adatkezel6: A Tarsasag altal iizemeltetett rendszerekben tarolt adatok, adatcsoportok, adatkdrok
kezeléséért, menedzseléséért felelds, tipikusan iizleti oldali vezetd, akinek a szervezeténél az adat
keletkezik.

Bizalmassag: Az informaciokhoz vagy adatokhoz csak az arra jogosultak és csak az eldirt modon
férhetnek hozza. A bizalmassag kovetelményét a megfeleld hozzaférési jogosultsagok beallitasaval
¢és védelmi intézkedések alkalmazasaval lehet elérni.

Eszkoz: Mindazon, a Tarsasag tulajdonat képezé vagy altala hasznalt targyiasult vagyonelem,
melynek, sértetlenségét és rendelkezésre allasat az iranyitasi rendszer keretében védeni kell.

Eletciklus: Az elektronikus informacids rendszer tervezését, fejlesztését, iizemeltetését és
megsziintetését magaba foglald idétartam.

Eszlelés: A biztonsagi esemény bekdvetkezésének felismerése.

Felhasznalo: A legalapvetobb szerepkor, mely a Tarsasag osszes alkalmazottjat magaba foglalja. A
Felhasznal6 szerepkoron kiviil mas specialis szerepkorokbe is tartozhat egy-egy alkalmazott.

Fizikai védelem: A fizikai térben megvalosulo fenyegetések elleni védelem, amelynek fontosabb
részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelz6érendszer, az
¢léerds védelem, a beléptetd rendszer, a megfigyeld rendszer, a taparamellatas, a sugarzott és
vezetett zavarvédelem, klimatizalas és a tlizvédelem.

Hitelesség: Egy informacié akkor tekinthetd hitelesnek, ha mind tartalmanak sértetlensége, mind
létrehozdjanak (kiildéjének) kiléte garantalhato.

Informaciobiztonsag: Az informacidé bizalmassaganak, sértetlenségének ¢és rendelkezésre
allasanak biztositésa.

Informaciobiztonsagi esemény: Az informacio életciklusa (létrehozas, hozzaférés, kezelés,
feldolgozas és megsemmisités) soran a normalis mitkodéstdl, tevékenységtol valo eltérést jelzo, az
informacidbiztonsagot érint6 esemény.

Informaciobiztonsagi incidens: Olyan informécidbiztonsdgi esemény, vagy azok sorozata, amely
az informdaciobiztonsagi kontrollokat (védelmi intézkedéseket) karosan befolyasolja, illetve az
informaciobiztonsagi, vagy azzal Osszefliggd szabalyok, beallitisok megkeriilésével, be nem
tartasaval kapcsolatos, vagy a rendelkezésre allast vagy lizletmenetet olyan mértékben befolyasolo
esemény, amely a krizis esemény fogalomkorébe tartozik.

IT Szolgaltaté: A Tarsasag bizonyos (szolgaltatasi szerzodésben meghatarozott) informatikai
szolgaltatasokat kiilso feltdl vesz igénybe. Az IBSZ-ben e fél tekinthetd az IT Szolgaltatonak.



Katasztrofahelyzet: A Térsasag informatikai rendszereit éré barmilyen varatlan esemény, vagy
hatas akkor nevezhet6 katasztroéfanak, ha:

- A bekdvetkez6 esemény hatasara egy vagy tobb informatikai szolgaltatas kiesett, és

- A kiesett szolgaltatdsok kovetkeztében a Téarsasdg informatikai szolgaltatasainak
alaprendeltetésbdl szarmazo feladatai veszélyeztetve vannak, vagy a miikodéshez sziikséges
feltételek megsztinnek, és

- A kiesett szolgaltatasokat a normal mikddésben meglévo erdkkel, eszkozokkel és egyéb
készségekkel SLA-n beliil helyreallitani nem lehetséges, és

- A normal mikodésben meglévd erdkkel, eszkozokkel és egyéb készségekkel torténd
helyreallitas idotartamaban a Tarsasag katasztrofalis anyagi-, erkdlcsi-, vagy jogi karokat
szenvedne el.

Kockazatelemzés: Olyan elemzd ¢és értekeld jellegl szakértdi vizsgalat, amely meghatdrozott
karértékeken alapulva, a folyamatokat tamogat6 er6forrasok — IT rendszer, human eréforras, fizikai
kornyezet, kiszervezett tevékenységek — gyenge pontjainak €s fenyegetettségeinek elemzése titjan
meghatarozza a fenyegetések bekovetkezése soran keletkezd potencialis karértékeket és a
fenyegetések bekovetkezési gyakorisagat.

Kockazatértékelés: A Tarsasagnal alkalmazott jelentésben megegyezik a kockazatelemzéssel,
tovabba kiegésziil a kockazatok kezelésére alkalmazott ellenintézkedések megfeleléségének
értekelésével.

Logikai védelem: Az elektronikus informacios rendszerben informaciotechnolégiai eszkdzokkel és
eljarasokkal (programokkal, protokollokkal) kialakitott védelem.

Naplo (naploallomany): Olyan adatidllomany, amely kiilonboz6 rendszereken, a rendszer
mukodésével, illetve hasznalataval kapcsolatos események gyiijtésére és tarolasara szolgal.

Naplobejegyzés: A naplot alkotd elemi részek, melyek Osszessége alkotja a naplot.
Naplobejegyzéseket bizonyos felhasznaloi vagy rendszeresemények bekdvetkezését kdvetden allit
el6 minden eszkdz, illetve alkalmazas. A Iétrejott naplobejegyzés valamilyen helyi vagy tavoli
helyen vezetett naploallomanyba keriil eltarolasra.

Naplogyiijté és elemzé: Forraseszk6zokon keletkezd naplobejegyzések kozponti gytijtését és
elemzését végzO rendszer. Feladata a forraseszkozok eldallitott naploallomanyok befogadasa,
tarolasa, feldolgozasa, majd a beallitott szabalyrendszere alapjan riasztasok, jelentések eldallitasa.

Naplozas: A naplobejegyzések eldallitdsanak és naploban torténd rogzitésének folyamata.

Rendelkezésre allas: Kovetelmény egy adott rendszer megbizhatosagara. Statisztikailag jellemzi
az lizemido, a rendelkezésre allasi tényez0 és a sebezhetdségi ablak. A rendelkezésre allast véletlen
események is fenyegetik, ezért a statisztikai jellemzOk garantalasa érdekében hatarozott védelmi
intézkedéseket kell megtenni.

Sértetlenség: Egy informacio vagy rendszer sértetlen, ha minden kétséget kizaréan megallapithato
az a tény, hogy az adat az eldallitasa ota valtozatlan maradt, a rendszer pedig a rendeltetésének
megfeleléen hasznalhato.



Kartonpack Nyrt. Informaciobiztonsagi Szabalyzat

Tulajdonos: Magyar Allam.

Vagyonelem: Barmi, amelynek a szervezet az informacidé biztonsaga szempontjabol értéket
tulajdonit, €s amelyet védeni kivan. Vagyonelem maga az informacid, annak hordozo- vagy
feldolgoz6 eszkoze.

Vezetoség: Az Elnok-Vezérigazgato, az igazgatok, a mindségiranyitas és az értékesités.
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Kartonpack Nyrt. Informaciobiztonsagi Szabalyzat

17 A SZABALYZAT KARBANTARTASA

17.1A SZABALYZAT MODOSITASA

Az Informatikai Biztonsagi Szabalyzat tartalma, frissitése, karbantartasa az Informaciobiztonsagi
felelgs feladata.

17.2HATALYON KiVUL HELYEZES

Az Informatikai Biztonsagi Szabalyzat életbe 1épésével nem helyez hatalyon kiviil egyéb
szabalyozast.
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18 MELLEKLETEK

18.1HIVATKOZOTT SZABALYZATOK ES DOKUMENTACIOK
Az alabbi tablazatban keriilt 6sszefoglaldsra a dokumentumban hivatkozott szabalyzatok és egyéb
dokumentaciok.

Dokumentum neve

IT eszkoz kiosztasi lista

Leltarozasi szabalyzat

Iratkezelési szabalyzat

Tilizvédelmi szabalyzat

Munkavédelmi tajékoztato

Alkalmazotti nyilatkozat

Titoktartasi zaradék a partneri szerzodésekhez

12. Hivatkozott szabdlyzatok és dokumentaciok



18.2ALKALMAZOTTI NYILATKOZAT MINTA

NEV: e LSZIZ. SZAMI .ot a
Kartonpack Nyrt. (a tovabbiakban: Tarsasag) munkavallaloja  kijelentem, hogy
informaciobiztonsagi oktatason 20......................... -an/én részt vettem ¢és a feladataim

ellatasdhoz sziikséges ismeretekkel rendelkezem.

Az informatikai eszk6zok megfeleld hasznalata, illetve az informaciobiztonsagi szabalyok betartasa
kozvetett vagy kozvetlen védelmet nyujt az informaciovesztés vagy az informacié jogosulatlan
személyhez valo keriilése ellen.

Tudomasul veszem, hogy a Tarsasag informatikai rendszerében kezelt szoftverek, fajlok, levelek a
Tarsasag tulajdonat képezik, igy azokat a Tarsasag kijeldlt szakemberei ellendrizhetik.

Minden munkavallaléra egységesen vonatkozd biztonsagi szabalyok, amelyeknek részletes
kovetelményeit az Informacidbiztonsagi szabalyzat (IBSZ) tartalmazza:

Az informatikai eszkozok rendeltetésszerii alkalmazasa érdekében

e Ugyelek a hasznalatomban 1évé informatikai eszkdzok allagmegovo tarolaséra,
rendeltetésszerii hasznalatara.

e A biztonsagos tarolasrol mobileszkoz és adat esetén is gondoskodom.

e Amennyiben szervezeti mobiltelefonnal rendelkezem, koteles vagyok a mobiltelefonon:

o SIM kartya PIN kodot alkalmazni,

o minimalis kovetelmény szerint legalabb 4 karakterbdl allo jelkodot alkalmazni (a
jelkod kiegészithetd egyéb azonositasi modszerekkel, pl.: mintazattal vagy
biometrikus azonositassal (ujjlenyomat, arcfelismerés, iriszszkenner), mintazattal
torténd azonositas esetén legalabb 4 pontbol allo mintazat 6sszeallitasa sziikséges),

o az automatikus kijelz6 lezaras funkciot beallitani,

o az eszkdz keresése funkciot engedélyezni (lehetéség szerint), valamint

o a rendelkezésre 4llo legfrissebb szoftververziokat alkalmazni, esetleges
informaciobiztonsagi sériilékenységek elkeriilése érdekében.

Az informatikai eszk6zok és adatok biztonsagos alkalmazasa érdekében

e Csak a Tarsasag altal nyilvantartott és ellenérzott eszkozokkel 1éphetek be a Tarsasag
halézatara.

e Kizardlag a Tarsasag altal engedélyezett szoftvereket hasznalom.

e A jelszavaimat és egyéb azonositdo kodjaimat titkosan kezelem, azokat nem osztom meg
massal.

e A jelszavaimat semmilyen korilmények kozott nem jelenitem meg a kiillonbozo
adathordozokon: Jelentéseken, képernydn, papiron stb.

e Mas személy felhasznaldi azonositojat és jelszavat nem hasznalom, ezek megszerzésére
nem torekszem. Ha ilyen a tudomasomra jut, azt masnak at nem adom, hanem jelzem a



jelszo tulajdonosanak és kozvetlen vezetomnek a titkossag megsziinését, és kérem az
azonnali jelszomodositast.

e Az altalam menedzselt jelszavakat rendszeresen megvaltoztatom.

o Tevékenységem sordn gondosan jarok el és igyekszem megakadalyozni illetéktelen személy
hozzaférését az informatikai rendszerekhez.

e Tudomasul veszem, hogy csak a munkamhoz feltétlentil sziikséges adatok (dokumentumok,
levelek stb.) megismerésére vagyok jogosult.

e Az internet és a vallalati levelezd rendszer hasznalata soran tligyelek arra, hogy az elkiildott
levelek:

o Nem tartalmazhatnak olyan informaciot, amely a Tarsasag érdekeit sértheti,
o csak titkositott forméaban tartalmazhatnak iizleti titkokat és csak munkakori
tevékenység céljat szolgalhatjak.

e Csak a Tarsasag altal tamogatott titkositasi rendszerrel védem adataimat az illetéktelen
hozzaféréstol.

e Munkavégzésre nem hasznalok webes levelezé alkalmazasokat, erre csak a Tarsasag
vallalati levelez rendszerét hasznalom.

e Nem lehetetlenitem el a virusellendrzést.

e Keriilom az olyan tevékenységet, amelynek célja, vagy eldrelathatdo kdvetkezménye a
Tarsasag halozata sértetlenségének, rendelkezésre allasanak vagy adata bizalmassaganak,
sértetlenségének, vagy rendelkezésre allasanak barmilyen sériilése.

e Elkertilom, hogy csaladtagjaim, ismerdseim bizalmas informaciok birtokdba jussanak
otthoni munkam soran.

e Nem ¢élek vissza a tudomasomra jutott és az informatikai rendszerben eléforduld szoftver és
védelmi hianyossagokkal és jelentem az informaciobiztonsagi felelésnek.

e Ugyelek arra, hogy illetéktelen személyek ne olvashassak a monitoron megjelend
informaciokat.

e Azt a munkaallomast, melyen bejelentkeztem, csak abban az esetben hagyom szabadon,
feliigyelet nélkiil, ha a napi munkavégzés miatt ez indokolt, és:

o A megnyitott alkalmazasokat a hasznalatot kvetéen bezarom,

o a munkaallomason jelszovédelemmel rendelkezé képernyOkiméld (screen saver)
van és ezt aktivaltam,

o vagy a munkaallomasomat zaroltam.

Az informatikai eszkozok, adatok maganhasznalatra torténé alkalmazasanak elkeriilése
érdekében

e Nem hasznalom Oncéli gazdasagi haszonszerzésre vagy egyéb maganjellegli tevékenységre
a Tarsasag altal rendelkezésemre bocsatott szamitogépet, szoftvert, nyomtatot, és egyéb
periféridkat.

e Nem masolom le a munkavégzés céljara nalam telepitett szoftvert.

e Magancélra adatokat nem rogzitek és rogzitett céges adatokat engedély nélkiil nem viszek
Ki a Tarsasag teriiletérol, telephelyeirdl.



o A Tarsasag teriiletére, telephelyeire magantulajdonu adatrogzitésre alkalmas eszkozt (pl.:
CD-t, DVD-t, pendrive-ot stb.) engedély nélkiil nem viszek be.

Szoftverek jogtisztasaganak megorzése

o A Tarsasag szamos kiils6 cégtdl vasarolja meg a szamitdgépes szoftverek licenc engedélyét.
A Tarsasag a szoftver felhasznaloi szerzddéssel nem valik a szoftverek tulajdonosava, és
tulajdonosanak kiilon engedélye nélkiil nem all jogomban reprodukalni.

e Amennyiben tudomasomra jut, hogy a megvasarolt szoftvert, vagy azzal kapcsolatos
dokumentaciot nem a fentiek szerint hasznaljak, akkor azt koteles vagyok jelenteni a
munkaltatoi jogkor gyakorldjanak.

e Tudomasul veszem, hogy a Biintetd Torvénykonyv 385. paragrafusa értelmében az illegalis
szoftvermasolasban részt vevo személy a torvény értelmében akar 10 évig terjedd
szabadsagvesztéssel is stjthato.

Jelentési kotelezettségeim

Amennyiben tudomasomra jut, hogy a fenti szabalyokat a Térsasdg munkavallaléi koziil barki
megsérti, azt koteles vagyok jelenteni a kozvetlen vezetdémnek és az Kontrolling és beszerzési
igazgatonak.

Z.aro rendelkezések

A Tarsasadg informacids rendszereinek hasznélata soran birtokomba keriilo iizleti titkokat és
személyes adatokat a vonatkoz6 szabalyok ¢€s torvények szerint megdrzom.

Kijelentem, hogy az itt leirtakat megértettem és azokat magamra nézve kotelezOnek elismerem.

Tudomasul veszem, hogy amennyiben az ,,Alkalmazotti nyilatkozat”-ban leirtakat megszegem, ugy
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munkavallald



